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OM: “Cybercrime neemt toe met bijna een derde ten
opzichte van 2020 en drie keer meer dan in 2019”

Het aandeel cybercriminaliteit is afgelopen jaar fors toegenomen. In 2021 ontving de
politie 14.000 meldingen van cybercrime. Dat is een derde meer in vergelijking met
het jaar ervoor. Ook de impact van cybercriminaliteit steeg vorig jaar. Dat schrijft het
Openbaar Ministerie (OM) in het jaarverslag.

Cybercriminelen misbruiken slimme apparaten in
cyberoorlog

DDoS-aanvallen, waarbij hackers websites uit de lucht halen, zijn een belangrijk
Russisch wapen in de oorlog tegen Oekraine. Deze aanvallen verlopen vaak via een
verzameling van honderdduizenden tot miljoenen kwetsbare slimme apparaten die
met het internet verbonden zijn, zoals beveiligingscamera’s, slimme deurbellen en
netwerk harde schijven. En ook die van jou kunnen misbruikt worden voor dat soort
doeleinden.

‘De oorlog in Oekraine laat zien dat cyberspace een

volwaardig oorlogsdomein is geworden’

De oorlog in Oekraine bewijst dat oorlogsvoering verandert. De digitale ruimte wordt
steeds belangrijker: als vehikel voor beinvloedingsstrategieén en als strijdtoneel van
cyberaanvallen. Die ontwikkeling vraagt volgens brigadegeneraal en hoogleraar cyber
warfare Paul Ducheine om nieuwe manieren van aanvallen en verdedigen.

Hoe Instagram cybercriminelen met "gijzelvideo's" je
contacten oplichten

Je krijgt op Instagram een video waarin één van je contacten een investering aanprijst:
'Hé vriend, beleg net als ik in déze cryptomunt en je wordt steenrijk!' Je gelooft het,
omdat het echt jouw vriend op de video is. In werkelijkheid is het account gehackt en
proberen oplichters je in de val te lokken.

Spoofcalls en robocalls vaak gebruikte ingrediénten bij

cybercriminelen

Cybercrime komt steeds vaker voor. In plaats van ouderwets een bank te overvallen,
hebben criminelen tegenwoordig allerlei manieren om online je geld af te troggelen. Je
kent phishing en WhatsApp-fraude waarschijnlijk al. Maar je moet tegenwoordig ook
goed opletten wie jou precies belt. Is het echt de Belastingdienst of jouw
telecomprovider? Of probeert iemand je via de telefoon op te lichten?
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CIA vraagt pro-westerse Russen om contact te zoeken
via het darkweb

De Amerikaanse inlichtingendienst CIA is op het Russische internet actief op zoek
naar mensen die tegen de oorlog in Oekraine zijn. “Het is om hen gerust te stellen dat
er aan de andere kant mensen zijn die hen willen beschermen.”
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Digiweerbaar met de Cyber Sessies: Aflevering 4 'Het is
niet de vraag 6f, maar wanneer cyberaanvallen
plaatsvinden'

Cyberaanvallen kosten de economie ruim €10 miljard per jaar en dit bedrag zal alleen
maar stijgen naarmate meer en meer bedrijven dagelijks slachtoffer van online
criminelen worden. In deze vierde aflevering wordt onze digitale veiligheid door de
ogen van de politiek besproken.
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Dorst - Bankhelpdesk fraude

Wie herkent deze personen?

De ouderen onder ons zijn vaak doelwit van cybercrime, we hebben het al vaak
gezegd. Dit keer is het slachtoffer 90 jaar oud. Gaf nietsvermoedend bankpas en alle
benodigde gegevens aan een nep bankmedewerker mee, nadat ze eerst door
zogenaamd iemand van de bank was gebeld met een onzinverhaal.

. CYBER ATTACKS =

Overzicht cyberaanvallen week 17-2022

Hackersgroep Stormous hackt Coca Cola, kamervragen over ransomware-aanval op
gemeente Buren en Onyx ransomware vernietigt bestanden in plaats van ze te
versleutelen. Hier het overzicht van afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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