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Cybercriminelen slaan toe met feestdagen.. checken,
dan bestellen

Sinterklaas is weer in het land, kortingsacties als Black Friday en Cyber Monday
komen eraan, en Kerstmis staat voor de deur. Het is de tijd van het jaar dat
cybercriminelen hun slag proberen te slaan. Ben je van plan om bij een nieuwe,
onbekende webshop wat te kopen? Check dan eerst de reviews voordat je iets bestelt.
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Internationale spoofingdienst 'iISpoof' offline en 142
arrestaties

De Nederlandse politie heeft in nauwe samenwerking met de London’s Metropolitan

Police Service een onderzoek gedraaid naar de internationale spoofingdienst 'iSpoof'.
Met deze dienst voerden criminelen wereldwijd gesprekken om mensen op te lichten
door zich voor te doen als bank of overheidsorganisatie.
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Killnet hackers eisen cyberaanval tegen Europees
Parlement op

Russische hackers hebben woensdagmiddag het internet in het Europees Parlement
platgelegd. De cyberaanval vond plaats vlak nadat een meerderheid van de
Europarlementariérs instemde met een resolutie waarin Rusland werd bestempeld als
een ‘sponsor van terrorisme’.
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Forse stijging cybercrime afgelopen zes maanden

Het aantal digitale misdrijven zoals phishing, hacking en WhatsApp-fraude is in
Nederland de afgelopen jaren fors toegenomen. Daarom doet VPNGids.nl regelmatig
onderzoek naar de ontwikkeling hiervan, op basis van de meest recente politiecijfers.
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Cybercrimineel biedt 500 miljoen mobiele

telefoonnummers WhatsApp te koop aan op het
darkweb

Een cybercrimineel biedt bijna 500 miljoen mobiele telefoonnummers van WhatsApp-
gebruikers te koop aan op het darkweb. De nummers zijn vermoedelijk verkregen
door middel van scraping. Meta, het moederbedrijf van WhatsApp, wilde niet
reageren op het incident. Dat meldt Cybernews.
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Krimpen ad lJssel - Bankhelpdesk fraude

Wie herkent deze personen?

Een vrouw uit Krimpen ad Jssel krijgt vrijdag 22 juli een wel heel opvallende mail
binnen die zogenaamd afkomstig is van DigiD. Daarin staat aangegeven dat ze
vanwege een storing moet inloggen via een link in de mail. Als de vrouw de link
aanklikt moet ze haar persoonsgegevens invullen, waaronder haar telefoonnummer.

CYBER ATTACKS
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Overzicht cyberaanvallen week 46-2022

Belgische gemeente slachtoffer, bedrijven betaalden Hive-ransomware 100 miljoen
dollar losgeld en verdachte achter miljoenendiefstal met Zeus-malware opgepakt in
Zwitserland. Hier het overzicht van afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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