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"Het record voor jaarlijkse ransomware-detecties zal

dit jaar sneuvelen"

Het totale aantal ransomwarebesmettingen was in het eerste kwartaal van dit jaar al
verdubbeld ten opzichte van heel 2021. Dat concludeert WatchGuard Technologies in
de nieuwste editie van het Internet Security Report. De securityspecialist signaleert
daarnaast een groei in Powerscript-aanvallen en kwaadaardige cryptomining.
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"De kans is groot dat onze maatschappij vroeg of laat

ontwricht"

Ondanks dat de Nederlandse overheid en het bedrijfsleven hun best doen om de
digitale weerbaarheid te vergroten, is de kans groot dat onze maatschappij vroeg of
laat ontwricht. Het is niet zozeer de vraag of we worden aangevallen door hackers,
maar wanneer. De basismaatregelen zijn lang niet overal op orde, en dat brengt grote
digitale gevaren met zich mee voor ons allemaal.

"Every form of crime
leaves traces, .. .
including crimein =~ * =~
the digital world"

"ledere vorm van criminaliteit laat sporen achter, ook
criminaliteit in de digitale wereld"

Eind december 2019 was de cyberaanval op de Universiteit Maastricht groot nieuws.
In de maanden na de ‘hack’ is er door de Universiteit hard gewerkt aan het herstel van
het netwerk. Daarnaast hebben het cybercrimeteam van de politie Limburg en het
Openbaar Ministerie stevig geinvesteerd in het opsporingsonderzoek.

Hoe cybercriminelen bankkaartgegevens achterhalen
door zich als DHL voor te doen

Online winkelen is niet meer weg te denken uit het dagelijkse leven: eten, kleding en
andere goederen worden met een paar muisklikken bij ons thuis afgeleverd. Online
shopaholics, waarvan er velen zijn, vergeten nog wel eens een pakketje of missen
misschien wel eens een telefoontje van de bezorgdienst.
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796 cyberaanvallen: “De intensiteit van de aanvallen

neemt weliswaar niet af, maar de kwaliteit wel”

Sinds de Russische invasie in Oekraine ruim vier maanden geleden, zijn er 796
cyberaanvallen uitgevoerd. De intensiteit van de aanvallen neemt weliswaar niet af,
maar de kwaliteit wel. Hackers richten zich op overheidsorganen, financiéle
instellingen en energieleveranciers.
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FBI en MI5: "De grootste dreiging op lange termijn voor

onze economische en nationale veiligheid"

De Amerikaanse veiligheidsdienst FBI en de Britse geheime dienst MI5 hebben samen
gewaarschuwd voor de 'immense' dreiging die China vormt voor de 'economische en
nationale veiligheid', onder meer door cyberspionage.
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Cybercriminelen eisen 10 Bitcoin aan losgeld voor

privégegevens van ten minste één miljard Chinezen

Onbekende hackers zeggen privégegevens van ten minste één miljard Chinezen te
hebben gestolen. De data zijn afkomstig uit een database van de politie van Shanghai.
De daders zeggen ruim 23 TB aan gegevens te hebben buitgemaakt. Beveiligings- en
privacyexperts zeggen dat het mogelijk om de grootste datadiefstal gaat in de
geschiedenis van het land.

Veldhoven - Bankhelpdesk fraude

Wie herkent deze personen?

Op 11 mei werd een man van 88 jaar in Veldhoven opgelicht middels spoofing. Hij
werd gebeld door een persoon die zich voordeed als een medewerker van de

bank. Middels verzinsels kreeg de beller het 88-jarige slachtoffer zover om zijn pinpas
én telefoon af te geven aan de persoon op de beelden.

CYBER ATTACKS

Overzicht cyberaanvallen week 26-2022

Tweede Kamerlid stelt vragen over de toename van gehackte windmolens, aantal
cyberaanvallen op scholen neemt toe, regulering ontbreekt en nieuwe
SessionManager-malware valt Exchange-servers aan. Hier het overzicht van
afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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