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De oorlog in Oekraine en de pandemie maken het
belang van een goede cybersecurity nog eens duidelijk

Hoog tijd voor overheid en bedrijfsleven in Nederland om daar écht werk van te
maken. ‘Cybersecurity wordt steeds meer bepalend voor de continuiteit van
bedrijven.’ Nee, ze had niet verwacht dat het tot een echte oorlog zou komen. Ook al
woedt er al geruime tijd een cyberoorlog, zegt Inge Bryan. ‘Oekraine wordt al zeven

jaar onder vuur genomen door Rusland om delen van de samenleving plat te

leggen.’ Inmiddels begrijpt ze waarom er in december en januari een dip te zien was in
het gebruik van ‘gewone’ gijzelsoftware vanuit Rusland.

Vijf verdachten van crimineel netwerk rondom

bankhelpdeskfraude aangehouden

Op dinsdagochtend 22 maart 2022 heeft de politie vijf personen aangehouden op
verdenking van betrokkenheid bij bankhelpdeskfraude en witwassen. De verdachten
hebben door het hele land slachtoffers gemaakt. Het cybercrimeteam in de eenheid
Zeeland-West-Brabant is een onderzoek gestart na een tip van een
onderzoeksjournalist.

Minister: “Het internet is hier van hoge kwaliteit, snel

en goedkoop”

Het komt helaas regelmatig voor dat hackers en cybercriminelen de Nederlandse
digitale infrastructuur misbruiken. Dat is niet goed voor het internationale imago van
ons land, bondgenootschappelijke belangen en integriteit van de Nederlandse ICT-
infrastructuur. Om misbruik te voorkomen en bijstand te verlenen, werken tal van
instanties dag en nacht hieraan. Dat schrijft minister van Justitie en Veiligheid Dilan
Yesilgdz-Zegerius in antwoord op schriftelijke vragen van Alexander Hammelburg
(D66).

We hebben een ongebruikelijke aanmeldpoging
opgemerkt op een apparaat of locatie die je normaal
gesproken niet gebruikt. Was jij dit?

De meeste online diensten hebben een ingebouwd beveiligingssysteem dat u
waarschuwt wanneer er “ongewone” activiteit op uw account wordt gedetecteerd. Zo
sturen diensten bijvoorbeeld meldingen over pogingen tot het opnieuw instellen van
het telefoonnummer en e-mailadres die aan de account zijn gekoppeld, of het
wachtwoord. Toen dit soort berichten gemeengoed werd, probeerden ondernemende
cybercriminelen natuurlijk dit mechanisme na te bootsen om gebruikers aan te vallen.
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Hacks van Lapsus$

Cybersecurity-onderzoekers van Microsoft en Nvidia hebben de recente hacks van
Lapsus$ op deze bedrijven herleid naar een tiener in Oxford. De zestienjarige zou nog
bij zijn moeder wonen, maar wel het mastermind achter de aanvallen zijn. Dit

meldt Bloomberg. De onderzoekers herleidden enkele grote hacks afgelopen
maanden naar de tiener met behulp van forensische aanwijzingen binnen de
bedrijven. Ook gingen ze af op openbare informatie, zoals informatie op social media.
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De cyberoorlog: ‘Wees waakzaam voor cyberaanvallen

Ondanks de oorlog in Oekraine zijn er op dit moment geen geavanceerde
cyberaanvallen die gevolgen hebben voor de Nederlandse infrastructuur. Dat
betekent niet dat het risico daarop weg is. Het Nationaal Cyber Security Centrum
(NCSC) monitort daarom voortdurend de situatie en staat in nauw contact met
nationale en internationale partners over mogelijke incidenten, dreigingen en
maatregelen. Het bedrijfsleven krijgt het advies om alert te zijn voor eventuele
digitale aanvallen en andere bedreigingen.
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Overzicht cyberaanvallen week 11-2022

Toyota leverancier Denso geraakt door cyberaanval, cyberaanval op Duitse dochter
Russisch olieconcern Rosneft en cyberaanval op geldautomaten. Hier het overzicht
van afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. * Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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