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1.105.987	euro	schade	door	Smishing	al	dit	jaar!
Het	aantal	meldingen	van	cybercrime	via	sms	(smishing)	neemt	sterk	toe.	Dit	jaar
hebben	al	14.686	mensen	aan	de	Fraudehelpdesk	laten	weten	dat	zij	via	sms	zijn
benaderd	door	Cybercriminelen.	Eén	op	de	10	Nederlanders	heeft	weleens	op	een
foute	link	geklikt	in	een	phishingmail,	-appje	of	-sms,	blijkt	uit	het	Alert	Online-
onderzoek	2019.	Een	groot	deel	van	hen	werd	slachtoffer...

LEES	MEER	>>

Eerste	helft	van	2019	gekenmerkt	door	grotere	en
complexere	DDoS-aanvallen
DDoS-aanvallen	worden	steeds	groter,	complexer	en	langduriger,	blijkt	uit	een
nieuw	rapport	van	de	Nationale	Beheersorganisatie	Internet	Providers	(NBIP)	over
de	eerste	helft	van	2019.	Daarnaast	steken	nieuwe	methodes	de	kop	op.	Zo	vond	in
april	dit	jaar	een	aanval	van	71	Gbps	(Gigabit	per	seconde)	plaats....

LEES	MEER	>>

Onderzoeken	naar	sextortion	leiden	tot	ruim	dertig
aanhoudingen
In	twee	verschillende	onderzoeken	naar	sextortion	hielden	agenten	van	de	politie-
eenheid	Den	Haag	maandag	30	september	en	dinsdag	1	oktober	in	totaal	zeven
verdachten	aan.	Zij	worden	ervan	verdacht	tientallen	mannen	te	hebben	afgeperst
die	online	naaktfoto’s	hadden	gedeeld.	In	een	van	de	onderzoeken	hielden	agenten
de	afgelopen	maanden	al	25	verdachten	aan.	Zij	stelden	hun	bankrekening	ter
beschikking	aan	de	nu	aangehouden	hoofdverdachten...

LEES	MEER	>>

Servers	botnet	offline
De	politie	heeft	vijf	servers	offline	gehaald	die	gebruikt	werden	voor	de	aansturing
van	een	versie	van	een	zogenoemd	botnet.	De	hardware	is	in	beslag	genomen	en
de	bedrijfsvoering	stilgelegd.	Een	24-jarige	man	uit	Veendam	en	een	28-jarige	man
uit	Middelburg	zijn	dinsdagavond	aangehouden.	Zij	worden	onder	andere	verdacht
van	computervredebreuk	(hacking)	en	het	verspreiden	van	malware...

LEES	MEER	>>

Evenement:	Ik	ben	toch	niet	hack!?
De	Nederlandse	economie	lijdt	inmiddels	meer	dan	10	miljard	(!)	euro	schade	per
jaar	door	cybercrime.	Steeds	meer	Nederlanders	worden	slachtoffer	en	het	is	een
kwestie	van	tijd	voordat	het	ook	jou	raakt.	Wil	jij	weerbaarder	worden	tegen
cybercrime	en	verantwoordelijkheid	nemen	voor	je	eigen	digitale	veiligheid?..

LEES	MEER	>>

Datalek	overzicht	week	40-2019
WEEK	OVERZICHT	>>

PSV-cybercrime	Phishing	Smishing	Vishing
overzicht	week	40-2019
WEEK	OVERZICHT	>>

Hellendoorn	-	Vrouw	misleid	door	nepbericht	bank
Zaaknummer:	2019219346
Datum	delict:	16-05-2019
Plaats	delict:	Hellendoorn

Op	woensdag	15	mei	2019	krijgt	een	inwoonster	van	Nijverdal	(gemeente
Hellendoorn)	een	sms	(smishing)	van	haar	bank	waarin	staat	dat	haar	bankpas
verouderd	is	en	vervangen	dient	te	worden...	

LEES	MEER	>>

Terreurverdachte,	die	handelde	op	het	Darkweb
loopt	tegen	lamp
Een	Utrechtse	terreurverdachte	is	tegen	de	lamp	gelopen	omdat	de	politie	meekeek
op	zijn	computer	via	een	zogenoemde	‘keylogger’,	die	slaat	de	toetsaanslagen	op
een	pc	op.	Justitie	denkt	daardoor	onder	meer	te	kunnen	bewijzen	dat	de	33-jarige
Utrechter	achter	een	twitter-account	zat	waarmee	IS-propaganda	werd	verspreid...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Quantum	Computing	(kwantum	computers)?
Gaan	kwantumcomputers	al	onze	encryptie	kraken?	Maken	zij	extreem	schaalbare
en	parallelle	computerverwerking	mogelijk	die	de	huidige	supercomputers	doen
verbleken?	Dit	soort	vragen	krijgt	steeds	meer	aandacht,	zowel	in	het	praatje	bij	de
koffiemachine	als	op	primetime	media.	Het	zijn	vragen	die	inmiddels	ook	de
agenda’s	van	de	multinationals	en	overheidsorganen	raakt.	Sommigen	zien
kwantumcomputer	als	dé	oplossing	voor	al	onze	problemen,	terwijl	anderen	vrezen
dat	het	onze	ondergang	inluidt...	

LEES	MEER	>>

7.	Controleer	het	adres	van	websites
Controleer	het	webadres	(URL)	en	het	certificaat	(het	hangslotje	in	de	adresbalk
van	de	browser)	om	vast	te	stellen	dat	u	geen	nagemaakte	of	onveilige	website
bezoekt.	Is	er	geen	hangslotje?...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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