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Verschuiving in het aanvalsveld van cybercriminelen
Cybercriminelen richtten voorheen hun aandacht vaak op grootschalige en
geavanceerde cyberaanvallen. De focus verschuift echter in toenemende mate naar
kleinschalige cybercriminaliteit. Hierbij zetten aanvallers vaak ‘commodity malware'*

- "To evade securlty checks, i
cy”bercnmmals are incorporating deepfake& :
: mto thelr attack methods" b

“Om security controles te omzeilen nemen
cybercriminelen deepfakes op in hun

aanvalsmethoden”

Op Black Hat USA 2022 heeft VMware voor het achtste jaar op rij zijn 'Global Incident
Response Threat Report' uitgebracht. Het document biedt inzicht in de uitdagingen
waar securityteams mee te maken hebben in tijden van pandemieén, burn-outs en
geopolitiek gemotiveerde cyberaanvallen. Volgens het rapport merkt 65% van de
verdedigers dat het aantal cyberaanvallen sinds de Russische invasie in Oekraine is
toegenomen.

Helpdeskfraude in combinatie met spoofing en tech

support scam, een succes formule voor cybercriminelen

De cybercriminelen gingen professioneel en gewiekst te werk. Ze belden
nietsvermoedende mensen met een smoes, bijvoorbeeld dat hun BSN-nummer wordt
misbruikt of dat er verdachte transacties plaatsvinden op hun bankrekening. Om het
vertrouwen van hun slachtoffer te winnen, vertellen de oplichters het een en ander
over de achtergrond van de persoon aan de andere kant van de lijn.

Een goede eerste indruk belangrijker dan
cyberbeveiliging?

Tinder staat vol met verjaardagen, telefoonnummers, (intieme) foto's en
privégesprekken. Deze gegevens zijn interessant voor kwaadwillenden, omdat zij
deze kunnen gebruiken voor identiteitsdiefstal, fraude, chantage of verkoop op

het darkweb. Daarnaast bestaat het gebruikersbestand van datingsites en -apps, zoals
Tinder, vaak uit nietsvermoedende hoopvolle mensen, die bereid zijn zich kwetsbaar
op te stellen om zo een connectie te maken.

The Popularity of
- Ransomware-as-a-Service (RaaS)
~_onthe Dark Web

De populariteit van Ransomware-as-a-Service (RaaS)
op het darkweb

Endpoints blijven een belangrijk doelwit van cybercriminelen vanwege de
aanhoudende trend van ‘work from anywhere’. Steeds meer ransomware-varianten
steken de kop op als gevolg van de populariteit van Ransomware-as-a-Service (RaaS)
op het darkweb.
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Amsterdam - Bankhelpdesk fraude

Wie herkent deze personen?

Een 73-jarige vrouw uit Amsterdam is eerder dit jaar slachtoffer geworden van
bankhelpdeskfraude. Op dinsdag 31 mei 2022 en woensdag 1 juni 2022 is er door
criminelen voor bijna 20.000 euro afgeschreven van haar bankrekeningnummer.

. CYBER ATTACKS =

Overzicht cyberaanvallen week 36-2022

Cybercriminelen stelen creditcardgegevens van klanten Intratuin, ziekenhuis
Maastricht sluit alle poliklinieken door ICT-storing en InterContinental Hotels Group
getroffen door cyberaanval. Hier het overzicht van afgelopen week en het nieuws van
dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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