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The number of ransomware variants
has doubléd in the past six months *

Afgelopen zes maanden is het aantal ransomware-
varianten verdubbeld

Ransomware blijft een van de belangrijkste bedreigingen. Cybercriminelen investeren
hier volop tijd en geld in. FortiGuard Labs observeerde de afgelopen zes maanden in
totaal 10.666 ransomware-varianten. In het vorige halfjaar was dat nog slechts 5.400.
Dit vertegenwoordigt een groei van bijna 100% van het aantal ransomware-varianten
in zes maanden tijd.

Hoe je bedrijf beschermen tegen een DDoS aanval?

DDoS-aanvallen duren steeds langer, waarschuwt securitybedrijf Kaspersky. De
aanvallen op grote bedrijven halen het nieuws, maar ook kleine bedrijven kunnen het
slachtoffer worden. Wat is een DDoS-aanval? En hoe bescherm jij je bedrijf
daartegen?

. ......uSignificant increase cyberattacks
through browser extensions

Flinke stijging in cyberaanvallen via browserextensies

In de eerste helft van 2022 werden meer dan 1,3 miljoen gebruikers ten minste
eenmaal getroffen door bedreigingen die zijn verstopt in browserextensies - in
Nederland waren dit 8.900 gebruikers. Dat is meer dan 70 procent van het aantal
gebruikers dat in heel 2021 door dezelfde bedreiging werd getroffen - met nog een
helft van het jaar te gaan.

Share LastPass sourcecode
| stolen by hackers’r:

Deel broncode LastPass gestolen door hackers

LastPass komt met een melding dat het bedrijf getroffen is door een datalek. Een
hacker slaagde erin om delen van de ontwikkelaarsomgeving te infiltreren en “een
aantal technische gegevens” buit te maken. Er zijn geen aanwijzingen dat er
klantgegevens of wachtwoorden zijn buitgemaakt.
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. Human trafficking on the dark web
"~ Yazidiwomen and childrenforsale

Mensenhandel op het darkweb, Yazidi-vrouwen en
kinderen te koop

Na het bloedbad van Shengal in Irak in 2014 worden Yazidi-vrouwen en -kinderen nog
steeds gevangen gehouden en seksueel misbruikt door ISIS-leden die in Turkije en
elders wonen, hoewel hun aantal onbekend blijft. ISIS-leden gebruiken het darkweb
om Yazidi-vrouwen en kinderen te verkopen en te kopen die ze uit Sinjar hebben
ontvoerd.
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Nieuwegein - Bankhelpdesk fraude

Wie herkent deze personen?

Een 53-jarige vrouw wordt slachtoffer van bankpasfraude. Ze ontvangt per mail een
bericht waarin staat dat haar bankpasje is verouderd en deze vernieuwd moet
worden. Een paar dagen later kijkt het slachtoffer op haar rekening en ziet dat zij voor
ruim €14.000 is opgelicht.

. CYBER ATTACKS =

Overzicht cyberaanvallen week 33-2022

Softwareleverancier Limburgse gemeenten getroffen door ransomware-aanval,
cybercriminelen dreigen wijzigen chemische samenstelling drinkwater en IceFire
Ransomware lanceert dataleksite. Hier het overzicht van afgelopen week en het
nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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