
De	rechtbank	van	Breda	heeft	twee	leiders
van	een	cybercrimebende	veroordeeld	tot	vijf
jaar	cel
De	leiders	van	een	landelijk	opererende	cybercrimebende	kregen	vrijdag	elk	vijf	jaar
celstraf	opgelegd	door	de	rechtbank	in	Breda.	De	hoofdverdachten,	een	man	van	24
uit	Amsterdam	en	een	vrouw	van	28	uit	Enschede,	waren	de	leiders	van	een	strak
georganiseerde	bende	die	bankklanten	op	geraffineerde	wijze	voor	meer	dan	een
miljoen	euro	dupeerden...

LEES	MEER	>>

Phishing	nog	steeds	populair	bij
Cybercriminelen	daarom	vanaf	nu	een	week
overzicht
	
Phishing	is	nog	steeds	populair	bij	cybercriminelen	"Schade	Phishing	banken	in
2018	bijna	verviervoudigt"	cybercriminelen	gebruiken	steeds	betere	hulpmiddelen,
waarmee	phishingaanvallen	vaker	en	op	grotere	schaal	worden	uitgevoerd.
Daarnaast	zien	de	e-mails	er	steeds	professioneler	uit,	wat	ze	lastiger	te
onderscheiden	maakt.
Daarom	nu	wekelijks	een	overzicht	met	de	phishingmails	in	omloop	van	de
afgelopen	week...

LEES	MEER	>>

Politie	ziet	dat	criminaliteit	steeds	digitaler	en
minder	'klassiek'	wordt
De	politie	krijgt	steeds	meer	met	digitale	criminaliteit	en	steeds	minder	met
'klassieke'	criminaliteit	als	woninginbraken	en	overvallen	te	maken.	Dat	blijkt	uit	het
woensdag	gepubliceerde	jaarverslag	van	de	politie.
Uit	de	cijfers	blijkt	het	aantal	misdrijven	in	2018	nauwelijks	onder	het	niveau	van
2017	te	liggen	en	de	laatste	3	maanden	zelfs	iets	boven	het	niveau	van	het
voorgaande	jaar.	Verder	ziet	de	politie	de	ontwikkeling	zich	doorzetten	van	zichtbare
criminaliteit,	naar	meer	onzichtbare	vormen	van	criminaliteit...

LEES	MEER	>>

Cybercrimineel	netwerk	opgerold
Met	een	grote	internationale	politieactie	is	een	netwerk	van	cybercriminelen	uit	de
lucht	gehaald.	De	daders	wisten	computers	te	besmetten	met	schadelijke	software
(malware).	Zo	roofden	ze	ongeveer	100	miljoen	dollar,	omgerekend	circa	90	miljoen
euro,	van	meer	dan	41.000	slachtoffers.	Meerdere	verdachten	zijn	opgepakt,	maar
vijf	Russische	verdachten	zijn	nog	voortvluchtig...

LEES	MEER	>>

‘Marktplaatskopers’	hengelen	naar	geheime
bankcodes
Zou	u	uw	bankgegevens	afstaan	aan	een	onbekende?	Waarschijnlijk	niet.	Maar
cybercriminelen	hebben	allerlei	uitgekookte	trucjes	om	tóch	aan	uw	gegevens	te
komen.
'Truc	met	zakelijke	rekening'
U	biedt	iets	te	koop	aan	via	Marktplaats	en	er	reageert	een	geïnteresseerde	koper.
Vaak	wil	deze	koper	direct	het	door	u	gevraagde	bedrag	betalen,	zonder	te
onderhandelen...

LEES	MEER	>>

WhatsApp	dicht	lek,	onbekend	aantal	mensen
gehackt
WhatsApp	heeft	een	lek	gedicht	waarmee	smartphones	konden	worden	gehackt.
WhatsApp	bevestigt	berichten	hierover	in	The	Financial	Times.
"Als	je	werd	gebeld	kon	er	een	virus	worden	geïnstalleerd.	Daar	hoefde	je	niet	eens
wat	van	te	merken,	want	als	het	was	gelukt,	werd	het	gesprek	weer	gewist"...

LEES	MEER	>>

Communicatie	Platform	Cybercrime
Verschillende	buurtpreventen	hebben	aangegeven	graag	een	online	platform	te
hebben	op	gebied	van	Cybercrime
Daarom	zijn	wij	(Gemeente	Breda	&	©	CCINL	|
www.cybercrimeinfo.nl)	het	Cybercrime	forum	gestart.	Hier	kun	je	terecht	met	al	je
vragen	en	ervaringen	omtrent	digitale	veiligheid	&	Cybercrime.	Ook	lees	je	hier	de
nieuwste	tips	en	trends...

LEES	MEER	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	HIER		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

©	CCINL	|	www.cybercrimeinfo.nl
©	CCINL	|	"Samen	voor	veiligheid”

Wat	is	Phishing?
Phishing	is	het	vissen	(hengelen)	naar	inloggegevens	en	persoonsgegevens	van
gebruikers.	Dit	gebeurt	via	(massaal	verzonden)	e-mails,	online	handelsplaatsen	of
berichten	op	social	media.	Daarin	wordt	gevraagd	in	te	loggen	op	een	website	die
sprekend	lijkt	op	die	van	bijvoorbeeld	een	bank	of	een	nepsite.	Als	u	inlogt,	worden
uw	inloggegevens	meteen	doorgestuurd	naar	de	fraudeur...

LEES	MEER	>>

Gorredijk	-	Oplichting	via	internetfraude
Zaaknummer:	2019099359
Datum	delict:	16-04-2019
Plaats	delict:	Gorredijk

Op	zondag	14	april	werd	via	een	webshop	een	kostbare	LG	Curved	Wide	Quad
monitor	gekocht.	De	koop	vond	plaats	via	het	internet	met	het	account	van	een
inwoonster	van	Gorredijk...	

LEES	MEER	>>

Misbruik	honderden	Nederlandse	kinderen
gedeeld	op	Darkweb
	
Op	het	Darkweb,	blijken	mannen	in	besloten	netwerken	veelvuldig	beelden	te	delen
waarop	specifiek	Nederlandse	kinderen	worden	misbruikt.	RTL	Nieuws
ging	undercover	en	telde	honderden	kinderen.	De	politie	benadrukt	dat	het	ook	om
oud	materiaal	kan	gaan...

LEES	MEER	>>

Het	Darkweb	in	2	min…
Bekijk	het	FILMPJE	>>
	

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	
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Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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