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More than 50% of passwords

reused worldwide —

Meer dan 50% van de wachtwoorden wereldwijd
hergebruikt

Ondanks de toenemende cyberbeveiligingsdreigingen lijkt het ene gebied dat binnen
handbereik ligt ook het gebied dat het meest genegeerd wordt. De jaarlijkse lijst van
'slechtste wachtwoorden' is uit. Cybersecuritybedrijf NordPass heeft de 'Meest
voorkomende wachtwoorden' van 2022 lijst bekendgemaakt.
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Gemiddeld 56 dagen tussen eerste ransomware-

infectie en daadwerkelijke ransomware-aanval

Een ransomware-aanval in Jip en Janneke-taal uitleggen: security-expert Erik
Westhovens doet het graag, zoals tijdens de Dutch IT Security Dagin de
Amersfoortse Rijtuigenloods, begin december. “Het is alsof je vrouw ‘s avonds naast je
op de bank gaat zitten en je verrast met het nieuws dat je die ochtend vader geworden
bent. Dan heb je dus negen maanden lang alle signalen gemist.”
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Als je de Cloud gebruikt ben je veilig voor

cybercriminelen?!

Nou, dat zou wel eens kunnen tegenvallen. Cloud hosting providers zoals Microsoft,
Amazon en Google hanteren namelijk een model van gedeelde verantwoordelijkheid.
De cloud provider is verantwoordelijk voor de fysieke beveiliging van het datacenter,
de koeling, de infrastructuur, het correct functioneren van de hardware tot het
beveiligen van het Operating System van zijn PaaS services. De gebruiker van de
cloud staat in voor een correcte configuratie van de PaaS-services in de cloud, voor de
encryptie van de data en voor het het niet publiek beschikbaar maken van wat enkel
voor intern gebruik bedoeld is.
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De jacht op de grootste crimineel van het Darkweb, deel
4:Face to Face

Deel 4 met 0.a. de overname van Hansa market door de Nederlandse politie.

De teams in Driebergen en Litouwen begonnen vervolgens koortsachtig elk digitaal
onderdeel van de markt stuk voor stuk te dupliceren op hun eigen computers en
vervolgens op een server in een Nederlands datacentrum, en reconstrueerden zo een
exacte kopie van de site die nu onder hun controle stond.

__, Zaaknummer Politie: 2022301599 - Woerden

Woerden - Bankhelpdesk fraude

Wie herkent deze personen?

Een 81-jarige man wordt gebeld door een zogenaamde bankmedewerker die wat
vreemde transacties op zijn rekening ziet. Deze babbeltruc komt veel voor, maar deze
keer weten de daders het slachtoffer een enorme buit te ontfutselen: meer dan
24.000 euro.

. CYBER ATTACKS

Overzicht cyberaanvallen week 50-2022

Belgische gemeente Diest ook slachtoffer van ransomware-aanval, uitzendbureau van
universiteit Leiden getroffen door ransomware-aanval en ransomware-aanval kost
moederbedrijf Makro tientallen miljoenen euro’s. Hier het overzicht van afgelopen
week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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