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Het	einde	van	ISDN	is	in	zicht,	overstappen	op
VOIP?	Pas	op	voor	PBX	Hacking!
In	september	van	dit	jaar	stopt	KPN	(net	als	andere	aanbieders)	met	het	aanbieden
van	hun	telefonieproduct	ISDN
KPN	wil	de	gebruikers	echter	graag	op	VoIP	telefonie	laten	overschakelen,	waarbij
het	internet	de	drager	is	van	de	gesprekken,	en	het	uitdelen	van	nummers	en	het
routeren	van	de	gesprekken	eenvoudig	met	software	kan	worden	geregeld...

LEES	MEER	>>

Senioren	vaker	slachtoffer	van	inbraak	en
cybercrime
Het	aantal	woninginbraken	loopt	al	jaren	terug.	Deze	daling	is	echter	niet	bij	alle
leeftijdscategorieën	gelijk.	Bij	senioren	is	de	dalende	trend	het	minst	sterk,	waardoor
zij	naar	verhouding	het	vaakst	te	maken	krijgen	met	woninginbraken.	Dit	blijkt	uit
een	analyse	van	thuiszorgorganisatie	Zuster	Jansen,	op	basis	van	de	meest
recente	inbraakcijfers	uit	de	Veiligheidsmonitor	van	het	CBS...

LEES	MEER	>>

Forse	toename	impersonatieaanvallen	na	Social
engineering
Cybercriminelen	hebben	door	het	toevoegen	van	kwaadaardige	code	aan
webwinkels	de	gegevens	van	186.000	creditcards	weten	te	stelen,	zo	ontdekten
onderzoekers	van	securitybedrijf	Fortinet.	De	criminelen	wisten	bij	verschillende
webwinkels	in	te	breken.
Vervolgens	werd	er	kwaadaardige	JavaScript-code	toegevoegd	die	informatie	op	de
bestelpagina	terugstuurde	naar	de	aanvallers.	Een	vorm	van	cybercrime	die	ook
formjacking	wordt	genoemd...

LEES	MEER	>>

Wat	een	phishingmail	met	persoonsgegevens	kan
doen
Stel:	U	hebt	een	bedrijf
Via	een	phishingmail	kan	een	hacker	toegang	krijgen	tot	uw	systemen,	inclusief	de
persoonlijke	gegevens	die	daarin	staan.	Zo’n	beveiligingsincident	kan	leiden	tot
ongeoorloofde	toegang	tot	de	systemen	en	daarom	als	een
potentieel	datalek	worden	gezien.	En	volgens	de	Algemene	verordening
gegevensbescherming	(AVG)	moet	u	daar	actie	op	ondernemen.	Om	u	een
concreet	beeld	te	geven	van	de	benodigde	maatregelen	laten	we	u	een
praktijkvoorbeeld	zien....

LEES	MEER	>>

Sociale	nieuwsapp	'Flipboard'	gehackt
De	sociale	nieuwsapp	Flipboard	heeft	de	wachtwoorden	van	miljoenen	gebruikers
gereset,	nadat	hackers	meerdere	keren	zijn	binnengedrongen	op	servers	van	het
bedrijf.
Met	Flipboard	kunnen	gebruikers	zelf	een	digitaal	tijdschrift	op	basis	van	meerdere
online	bronnen	samenstellen.	Volgens	Flipboard	vonden	er	minstens	twee	hack
aanvallen	plaats...

LEES	MEER	>>

Het	beste	hang-	en	sluitwerk	op	je	digitale	deur
LEES	MEER	>>

Phishing	overzicht	week	23-2019
LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Phishing?
Phishing	is	het	vissen	(hengelen)	naar	inloggegevens	en	persoonsgegevens	van
gebruikers.	Dit	gebeurt	via	(massaal	verzonden)	e-mails,	online	handelsplaatsen	of
berichten	op	social	media.	Daarin	wordt	gevraagd	in	te	loggen	op	een	website	die
sprekend	lijkt	op	die	van	bijvoorbeeld	een	bank	of	een	nepsite.	Als	u	inlogt,	worden
uw	inloggegevens	meteen	doorgestuurd	naar	de	fraudeur.	De	oplichter
probeert	vervolgens	met	die	gegevens	uw	bankrekening	te	plunderen...	

LEES	MEER	>>

Rotterdam	-	Online	verkoopster	slachtoffer	van
betaal	verzoek	fraude
Zaaknummer:	2018081907
Datum	delict:	13-03-2018
Plaats	delict:	Rotterdam,	Prins	Alexanderlaan

Nadat	een	vrouw	haar	armband	op	10	maart	2018	te	koop	heeft	aangeboden	via
Marktplaats,	raakt	ze	in	gesprek	met	een	mogelijke	koper.	De	deal	lijkt	rond,	maar
later	blijkt	ze	te	zijn	opgelicht	door	middel	van	een	geraffineerde	truc.
De	koper	vroeg	het	slachtoffer	namelijk	om	1	eurocent	over	te	maken	via	een	online
betaalverzoek.	Zogenaamd	om	er	zeker	van	te	zijn	dat	hij/	zij	niet	bedonderd	wordt.
Zonder	argwaan	accepteert	de	vrouw	dit	verzoek	en	probeert,	door	middel	van	een
toegestuurde	link,	het	geld	over	te	maken...	

LEES	MEER	>>

Eis:	tot	12	jaar	tegen	drugsverkopers	via
postpakketten	op	het	Darkweb
,,Deze	verdachten	hebben	een	flink	steentje	bijgedragen	aan	het	negatieve	beeld
van	Nederland	als	exportland	van	hard	drugs.	Mensen	in	meer	dan	40	landen	over
de	hele	wereld	werden	voorzien	van	verdovende	middelen;	vooral	xtc,	maar	ook
MDMA	en	cocaïne,	heroïne	en	hasj.”	Dat	zeiden	woensdag	de	officieren	van
het	Landelijk	Parketvoor	de	rechtbank	in	Rotterdam	in	een	zaak	tegen	vier
Limburgse	mannen	die	ervan	verdacht	worden	-	vooral	-	honderdduizenden	pillen
via	postpakketten	te	hebben	verstuurd.	Als	het	aan	het	Landelijk	Parket	ligt	gaan	de
mannen	daar	12,	7,	5	en	3	jaar	de	cel	voor	in...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?

We	zouden	het	zeer	waarderen	als	u	een	online
recensie	voor	ons	wilt	schrijven.
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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