Beste «Aanhef» «Achternaam»,

Uw gegevens kwamen voorbij in een politieonderzoek naar phishing. In deze brief leest u wat
dit betekent en wat u kunt doen.

Politieonderzoek
Politie Midden-Nederland doet onderzoek naar digitale oplichting en cybercriminaliteit. Naast
het opsporen van criminelen, werken we ook aan preventie, daarom sturen wij u dit bericht.

In het onderzoek troffen wij bestanden aan met diverse persoonsgegevens. In uw geval gaat
het om de volgende data:

Geslacht «Geslacht»
Voornaam «InitialenVoornaam»
Achternaam «Achternaam»
Adres «Adres»
Woonplaats «Woonplaats»

Telefoonnummer | «Telefoonnummer»
Geboortedatum | «Geboortedatum»
IBAN «|IBAN»

Email «Emailadres»

Uit ons onderzoek is niet gebleken dat er misbruik is gemaakt van uw gegevens. Ook zijn uw
gegevens, voor zover wij hebben kunnen constateren, niet verder verspreid.

Melding doen

Mocht er onverhoopt toch misbruik gemaakt zijn van uw gegevens, kunt u aangifte doen. Bel
0900-8844 voor het maken van een afspraak. Dit bericht is in bulk verstuurd. Het kan zijn dat
u al aangifte heeft gedaan en dat dit bericht uw aangifte kruist. Heeft u vragen over uw bank-
en/of creditcardgegevens neem dan contact op met de betreffende instelling.

Hoe komen criminelen aan uw gegevens?

Phishing, het vissen naar iemands gegevens, is een vorm van digitale oplichting. Phishing
gebeurt via onder meer e-mail, WhatsApp en sms. Slachtoffers worden bijvoorbeeld naar een
valse website gelokt waar ze vervolgens hun bank-, adres- of andere inloggegevens
prijsgeven. Mogelijk heeft u uw gegevens ingevuld toen u een phishing bericht ontving.

Daarnaast is het mogelijk dat uw data is verkregen doordat een website is gehackt en uw
gegevens daar zijn buitgemaakt. Er is een levendige handel in dit soort gegevens, daardoor is
het erg lastig de herkomst te herleiden.

Pas uw wachtwoord aan

Wij hebben geen wachtwoorden aangetroffen. Voor de zekerheid adviseren wij u om uw
wachtwoord(en) behorend bij uw e-mailadres te wijzigen op alle accounts waarbij u met dit e-
mailadres inlogt. Daarbij is het advies om voor de verschillende accounts niet hetzelfde
wachtwoord te gebruiken.

Contact politie

Deze e-mail is verzonden via een no-reply mail. Dit houdt in dat u (in verband met de grote
aantallen) niet kunt reageren op deze e-mail. Wij begrijpen dat dit bericht vragen kan
oproepen. Doordat het onderzoek nog loopt, kunnen we hier verder niets over delen. Op de
website van de politie treft u meer tips om uzelf te beschermen tegen digitale oplichting en
cybercrime:



politie.nl/onderwerpen/cybercrime.html

Wij vertrouwen erop u hiermee voldoende te hebben geinformeerd.
Met vriendelijke groet,

Cybercrimeteam
Politie Midden-Nederland

Ons kenmerk: Olympus



