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Is de ‘NewProfilePic-app’ Russische malware?

De app 'New Profile Pic' staat zowel in de Apple App Store als in de Google Play Store
op nummer één in de ranglijst van de populairste, meest gedownloade apps. Daarmee
is de app momenteel dus populairder dan apps als Instagram, TikTok, Snapchat,
YouTube en Messenger. Maar om deze app is momenteel het één en ander te doen: zo
gaat het gerucht dat de app in werkelijkheid malware bevat van Russische makelij, dat
gebruikers van de app slachtoffer worden van oplichting én dat de app data doorsluist
naar het Kremlin. Hoe zit dat?

Hoe werkt de Apple, Google en Samsung Pay
oplichtingstruc?

Oplichting via Apple Pay? Het kan! Criminelen zijn er namelijk in geslaagd om
creditcardfraude via Apples betaaldienst te plegen. Ook Google Pay en Samsung Pay
zijn kwetsbaar. De truc werkt via malware en vooralsnog zijn er geen Nederlandse
slachtoffers bekend.

“Deze onaanvaardbare cyberaanval is het zoveelste
voorbeeld van het aanhoudende patroon van
onverantwoordelijk gedrag van Rusland in cyberspace”

De Europese Unie beschuldigt Rusland ervan “kwaadaardige cyberactiviteiten” tegen
Oekraine te hebben uitgevoerd. Eén specifieke aanval, die tegen het satellietnetwerk
KA-SAT, wordt scherp veroordeeld. De lidstaten beraden zich om verdere stappen te
nemen om Rusland een halt toe te roepen. Dat staat in een persverklaring van de
Europese Raad, waar de regeringsleiders van alle 27 EU-landen zitting in hebben.
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Costa Rica, eerste land dat de noodtoestand afroept als

gevolg van een cyberaanval

Costa Rica roept noodtoestand uit na cyberaanval, het eerste land dat de
noodtoestand afroept als gevolg van een cyberaanval. De president van Costa Rica,
Rodrigo Chaves, kondigde officieel de noodtoestand af na de cyberaanvallen. In totaal
werd 672 gigabyte aan vertrouwelijke gegevens gestolen. Welke gegevens dat precies
zijn, is nog niet duidelijk. Volgens verschillende bronnen zou het onder meer gaan om
persoonlijke data van de Costa Ricaanse belastingbetalers. Het land heeft met andere
woorden te kampen met een privacyschandaal op grote schaal.

Drie verdachten aangehouden in onderzoek naar
grootschalige bankhelpdeskfraude

Na maandenlang onderzoek heeft het basisteam Veluwe Vallei-Zuid op woensdag 11
mei drie verdachten aangehouden op verdenking van betrokkenheid bij veertien
zaken van bankhelpdeskfraude door het hele land. De slachtoffers, allen op hoge
leeftijd, is hierdoor grote financiéle schade toegebracht.
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Digiweerbaar met de Cyber Sessies: Aflevering 5

'Digitaal ben je zo veilig als de zwakste schakel’

Zelf kun je je bedrijf nog zo goed tegen cybercriminelen hebben beveiligd, maar wat
als een belangrijke toeleverancier wordt gehackt? In deze aflevering van Cyber
Sessies draait het om hoe om te gaan met aanvallen in de leveranciersketen.
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ETTEN-LEUR: CYBERCRIME BUREAU
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Etten-Leur - Bankhelpdesk fraude

Wie herkent deze personen?

Weer iemand die werd benaderd door een nep-bankmedewerker. En zelfs zijn
bankpassen moest vernietigen, maar wel op een speciale manier. De passen en ook de
E-reader werden door weer een andere crimineel bij het slachtoffer opgehaald. Kort
daarna werden er duizenden euro’s overgeboekt en ook duizenden euro’s gepind.

. CYBER ATTACKS

Overzicht cyberaanvallen week 18-2022

Schoonmaakbedrijf CWS getroffen door cyberaanval, populaire ransomware door
middel van kwetsbaarheid uit te schakelen en forse premiestijging
cyberverzekeringen door ransomware-aanvallen. Hier het overzicht van afgelopen
week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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