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Cyberverzekering in de toekomst onbetaalbaar

Het aantal cyberaanvallen en daarmee de financiéle schade voor het bedrijfsleven en
de maatschappij nemen al jaren toe. Als we doorgaan op deze weg, is het in de nabije
toekomst niet langer mogelijk om ons te verzekeren tegen schade die voortvloeit uit
cyberaanvallen. Een systeem van publiek-private samenwerking is de enige manier
om de risico’s betaalbaar te houden.

- Prevent, disrupt and detect

Voorkomen, verstoren en opsporen

De misdaadcijfers rond traditionele criminaliteit dalen, maar het aantal gevallen van
cybercrime en digitale misdrijfvarianten neemt toe. De politie wil niet langer dweilen
met de kraan open en bedenkt in samenwerking met publieke en private partners
interventies om het plegen van cybercriminaliteit moeilijker te maken. Een voorbeeld
van deze interventies is het project 'No More Leaks', waarmee de politie de vlucht
naar voren neemt. Door deze publiek-private samenwerking moet de schade als
gevolg van misbruik van gelekte of gehackte inloggegevens worden beperkt.

- Cybercrime risks and - -
f - predictions for 2023

Cybercrimerisico's en voorspellingen voor 2023

Ransomware blijft een bedreiging en de dienst "cybercrime-as-a-Service" vergroot
het risico op cyberaanvallen. Er zijn steeds meer aanvallen door jonge
cybercriminelen en deepfakes worden steeds gemakkelijker te maken en te
gebruiken. Ook zijn er meer aanvallen op macQOS en niet-gepatchte Macs. Het
misbruik van vertrouwde tools is een groeiend probleem en multi-factor authenticatie
kan worden omzeild. Er is een trend naar consolidatie, maar dit mag niet ten koste
gaan van alles. De vraag naar samenwerking tussen leveranciers neemt toe en
security operation centers (SOC's) zoeken naar goedkopere alternatieven voor
analytics en gegevensopslag. Kosten zijn een belangrijke factor in deze
ontwikkelingen. Dit en meer lees je in dit artikel van Cybercrimeinfo.nl.
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De jacht op de grootste crimineel van het Darkweb, deel
5: Takedown

Na maanden van nauwgezette planning vallen de onderzoekers eindelijk binnen om
AlphaBay's meesterbrein op heterdaad te betrappen. Dan neemt de zaak een
tragische wending.

|- Zaaknummer Politie: 2022353603 - Dordrecht

Dordrecht - Bankhelpdesk fraude

Wie herkent deze personen?

De bankrekening van een 87-jarig echtpaar uit Dordrecht wordt geplunderd door een
zogenaamde ‘bankmedewerker’. De pinner die er vandoor gaat met het geld van het
echtpaar staat op beeld. Wie is hij?
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Overzicht cyberaanvallen week 51-2022

Cybercriminelen hebben tijdens een aanval op LastPass versleutelde wachtwoorden
buitgemaakt. Na de aanval op Antwerpen stonden ook Genk en Hasselt op de lijst van
doelwitten van hackers. De Britse krant The Guardian was ook slachtoffer van een
ransomware-aanval. In deze nieuwsbrief vind je een overzicht van de afgelopen week
en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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