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2.469 arrestaties van geldezels in 25 landen

Handhavingsinstanties uit 25 landen hebben in totaal 2.469 geldezels gearresteerd.
Door deze actie is voorkomen dat de afgelopen drie maanden zo’n 17,5 miljoen euro
werd witgewassen. De operatie werd gecodrdineerd door Europol, Eurojust, Interpol
en de European Banking Federation (EBF).
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Cyber- en propaganda-offensief Rusland in aantocht

Hackers nemen deze winter geen vakantie. De komende wintermaanden zullen
Russische staatshackers Oekraine en diverse NAVO-landen bestoken met
cyberaanvallen. Tegelijkertijd kunnen we tevens meerdere beinvloedingscampagnes
verwachten die zijn opgezet door statelijke actoren. Het doel daarvan is om de
publieke opinie in Europese landen te manipuleren.
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Clone phishing momenteel een hype

Cybercriminaliteit is een kat-en-muisspel. Hoewel er nog steeds op grote groepen
potentiéle slachtoffers wordt geschoten met hagel (spray-aanval), worden gerichte
phishing-aanvallen (spear-aanval) steeds geavanceerder. Aanvallers richten zich op de
menselijke factor en maken gebruik van de nieuwste social engineering-technieken.
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De jacht op de grootste crimineel van het Darkweb, deel
2: Pimp_alex_91

Op het spoor van AlphaBay's meesterbrein leidt een tip rechercheurs naar een
verdachte in Bangkok - en naar de ontmoedigende taak om zijn miljoenen aan
cryptocurrency op te sporen.
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Heemskerk - Bankhelpdesk fraude

Wie herkent deze personen?

Op donderdag 11 augustus jl. werd een 82-jarige man uit Heemskerk het slachtoffer
van bankhelpdeskfraude. Uiteindelijk weet een onbekende man bijna tweeduizend
euro te pinnen met de gestolen bankpas. De verdachte is vastgelegd op camerabeeld.
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Overzicht cyberaanvallen week 48-2022

Frans ziekenhuis annuleert operaties wegens cyberaanval, Cuba-ransomware ontving
60 miljoen dollar losgeld van slachtoffers en cyberaanval kostte Belgische Defensie
2,25 miljoen euro. Hier het overzicht van afgelopen week en het nieuws van dag tot
dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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