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Cybercriminelen veranderen hun tactiek

Cybercriminelen zijn overgestapt op nieuwe tactieken naar aanleiding van de
aankondigingen van Microsoft dat macro's standaard worden geblokkeerd in
Microsoft Office-applicaties. Dit blijkt uit nieuw onderzoek van Proofpoint.
Aanvallers hebben op Microsoft gereageerd door af te stappen van op macro's
gebaseerde aanvallen en in plaats daarvan meer gebruik maken van containerformats
om malware te verspreiden.
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Beveiligingsincidenten met ransomware worden over
het algemeen zelden gemeld

Beveiligingsincidenten met ransomware worden over het algemeen zelden gemeld.
Dit schrijft Enisa, het Europees agentschap voor cybersecurity, in een uitgebreid
rapport. De meeste organisaties kiezen ervoor om het probleem intern op te lossen en
slechte publiciteit te voorkomen. Door het gebrek aan betrouwbare data dat hierdoor
ontstaat, is het lastig om het probleem in kaart te brengen.

Hoe veilig is de cloud eigenlijk?

Meer en meer mensen én organisaties slaan hun gegevens op in de cloud.
Cloudopslagdiensten als Dropbox, Google Drive, NordLocker, Internxt, iCloud en
Microsoft OneDrive worden dan ook steeds populairder. Met het toenemende
gebruik van cloudopslagdiensten, is er ook een groeiend bewustzijn rondom de risico’s
die dit met zich meebrengt. Hoe veilig is cloudoplsag eigenlijk?
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Belgische politie ziet aangiften van cybercrime en

internetfraude verder stijgen

De Belgische Federale Politie publiceert vandaag de 'politiéle
criminaliteitsstatistieken voor het jaar 2021'. In totaal registreerden de
politiediensten 866.588 criminele feiten die plaatsvonden in 2021. De coronacrisis
drukte opnieuw haar stempel op de criminaliteitscijfers, zij het wat minder
uitgesproken dan in 2020. Terwijl bepaalde criminaliteitsvormen zich lijken te
‘herstellen’ na coronajaar 2020, ondervinden anderen nog steeds een duidelijke
impact van de pandemie. Eén ding lijkt alvast zeker: cybercrime is intussen een
gevestigde waarde.
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Waarom je snel moet patchen of update

Hackers over de hele wereld hebben hun toevlucht genomen tot een belachelijk
eenvoudige tactiek waarbij ze officiéle websites van softwareleveranciers scannen op
aankondigingen van kwetsbaarheden. Daarna scannen ze het internet af om niet
gepatchte software te hacken en dit alles in minder dan 15 minuten na de officiéle
onthulling. Dat blijkt uit het recentste onderzoek van Unit 42.

~+ DarkWeb Ransomware Market

Darkweb Ransomware Markt

Macro-gebaseerde ransomware is overal verkrijgbaar tegen spotprijzen. Dit blijkt uit
Venafi-onderzoek van 35 miljoen darkweb-URL's. Er zijn 475 webpagina's gevonden
waarop geavanceerde ransomwareproducten en -diensten worden aangeboden. En
bekende groepen die ‘ransomware-as-a-service’ agressief op de markt brengen.
Hieruit blijkt dat ransomware een groot cyberrisico blijft.
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Doetinchem, Den Haag - Bankhelpdesk fraude

Wie herkent deze personen?

Op donderdag 20 januari werd een 59- jarige man uit Doetinchem gebeld door een
zogenaamde bankmedewerker, met de mededeling dat iemand bij zijn rekening kon
komen. Deze zogenaamde bankmedewerker heeft daarop de controle over zijn
bankrekening overgenomen. Uiteindelijk is er voor ruim 47.000 euro van zijn rekening
gehaald.

CYBER ATTACKS =

Overzicht cyberaanvallen week 30-2022

Hackers gebruiken Windows Defender-tool om ransomware te installeren,
ransomware-aanval in Noordenveld mogelijk gevolgen voor afhandeling
bijstandsuitkeringen en cybercriminelen gebruiken Windows-rekenmachine als
malware dropper. Hier het overzicht van afgelopen week en het nieuws van dag tot
dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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