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Het bedrag dat cybercriminelen hebben buitgemaakt

door het hacken van accounts is bijna verdubbeld

Webwinkels doen niet genoeg om internetfraude te voorkomen. Dat zeggen
verschillende cyberdeskundigen tegen BNR. De Fraudehelpdesk ziet dat het bedrag
dat cybercriminelen hebben buitgemaakt door het hacken van accounts, vorig jaar
bijna is verdubbeld ten opzichte van het jaar daarvoor.
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“We eisen 1 miljoen euro voor de decoderingssleutel”
Dierentuin Artis is het doelwit van een ransomware-aanval. De hackers die
verantwoordelijk zijn voor de cyberaanval eisen één miljoen euro losgeld van de
Amsterdamse dierentuin. Het is onbekend wie er achter de aanval zit.
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Het is niet strafbaar, maar “Waar ben ik mee bezig? Dit
kan echt niet”

Je denkt dat je via een datingsite aan het chatten bent met de droomvrouw of -man
van je leven. Maar in de praktijk blijkt dat het om een nepprofiel gaat. Tim heeft als
chatoperator bij zo’n datingsite gewerkt. “Op een gegeven moment dacht ik: waar ben
ik mee bezig? Dit kan echt niet.”
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Social media day, de keerzijde

Gisteren was het 'social media day'. Een dag om stil te staan bij de leuke aspecten van

online platforms, maar ook bij de keerzijde. 1 op de 7 Nederlanders heeft namelijk wel
eens te maken gehad met internetcriminaliteit. Bij 34 % ging het om oplichting bij een
internetbestelling.
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Wat doen die Russische onderzeeérs in de Noordzee?

Met een groeiend aantal windparken is de Noordzee het middelpunt van de
energietransitie. Steeds meer Russische onderzeeérs en marineschepen azen op het
saboteren van onderzeese kabels, maar een Haags veiligheidsplan voor de Noordzee
is er nog niet.

-~ Lithuania attacked by Russian
hackers for rail blockade

Litouwen aangevallen door Russische hackers voor
spoorblokkade

Russische hackers hebben een DDoS-aanval uitgevoerd op Litouwen. De cyberaanval
is een direct gevolg van de blokkade van het spoor tussen Moskou en Kaliningrad,
Russisch grondgebied dat omringd wordt door Litouwen en Polen. De daders
waarschuwen dat de aanvallen zullen aanhouden zolang de spoorwegblokkade niet
wordt opgeheven.
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Dogecoin (DOGE) populair bij cybercriminelen en op
het darkweb

Dogecoin (DOGE) is in 2013 gecreéerd als een meme-coin. Hoewel de munt van
origine dus een grap was heeft deze zich sindsdien serieus ontwikkeld. De interesse
van Elon Musk in DOGE heeft zeker geholpen. Inmiddels wordt deze crypto meer en
meer serieus genomen, helaas ook in kringen waar niet veel te lachen valt.
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Veldhoven, Best, Bladel - Bankhelpdesk fraude

Wie herkent deze personen?

In januari en maart 2022, zijn meerdere personen slachtoffer geworden van de
Spoofing methode. De slachtoffers zijn gebeld door een persoon die zich voordeed als
een medewerker van de bank. Vervolgens zijn de pinpassen van de slachtoffers thuis
opgehaald, nadat er fraude zou zijn gepleegd met zijn of haar bankrekening.
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Overzicht cyberaanvallen week 25-2022

Criminelen gebruiken zerodaylek in Mitel voip-server voor ransomware-aanval, It-
bedrijf niet aansprakelijk voor gevolgen ransomware-aanval op Haagse stichting en
telecomprovider betrokken bij zeroday-aanval tegen iPhone-gebruikers. Hier het
overzicht van afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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