
Ernstige	lek	Gameplatform	Steam
Een	ernstig	beveiligingslek	in	het	populaire	gameplatform	Steam	maakte	het
mogelijk	voor	aanvallers	om	op	afstand	malware	te	installeren	en	accounts	over	te
nemen.	Alleen	het	bezoeken	van	een	kwaadaardige	website	was	voldoende
geweest.	Er	was	geen	verdere	interactie	van	gebruikers	nodig...

LEES	MEER	>>

Schade	Phishing	banken	in	2018	bijna
verviervoudigt
	
De	schade	door	phishingaanvallen	bij	Nederlandse	banken	liep	in	het	afgelopen
jaar	op	naar	3,81	miljoen	euro.	Dat	blijkt	uit	cijfers	van	de	Betaalvereniging
Nederland.	Een	jaar	eerder	stond	de	teller	nog	op	1,05	miljoen	euro...

LEES	MEER	>>

Asus	gebruikers	slachtoffer	van	een	hack-
aanval
	
Een	onbekend	aantal	gebruikers	van	een	laptop	of	computer	van	het	merk	Asus	is
slachtoffer	van	een	hack-aanval.	De	aanvallers	braken	in	op	servers	van	het
Taiwanese	bedrijf,	om	vervolgens	individuele	computers	te	bestoken	met	malafide
software.
Daarvoor	kraakten	ze	de	server	van	Asus	die	wordt	gebruikt	om	updates	naar
computers	te	sturen,	schrijft	Motherboard...

LEES	MEER	>>

Bruggen	en	waterkeringen	van
Rijkswaterstaat	kwetsbaar	voor	hackers
Sluizen,	bruggen	en	waterkeringen	van	Rijkswaterstaat	zijn	nog	niet	allemaal
voldoende	beveiligd	tegen	cyberaanvallen.	Het	is	voor	hackers	nog	steeds	mogelijk
om	zich	bij	bepaalde	vitale	waterwerken	digitaal	toegang	te	verschaffen	zonder	dat
dat	tijdig	wordt	opgemerkt.	Dat	concludeert	de	Algemene	Rekenkamer	in	een
rapport...

LEES	MEER	>>

Verkoop	kinderdata	populair	op	het	Darkweb
Trend	op	Darkweb,	verkoop	gegevens	van	kinderen!
Niet	eens	hun	foto’s	maar	hun	naw-gegevens,	kinderen	hebben	wel	een	identiteit
maar	nog	geen	‘geschiedenis’.	Banken,	verzekeringsmaatschappijen,
kredietverleners	kennen	die	kinderen	nog	niet,	ze	zijn	niet	bekend	bij	de	BKR’s	van
deze	wereld...

LEES	MEER	>>

Internationale	aanpak	criminaliteit	op
Darkweb	succesvol
De	internationale	aanpak	van	criminaliteit	op	het	Darkweb	heeft	de	eerste
successen	opgeleverd.
Tijdens	een	gezamenlijke	operatie	arresteerden	verschillende	politiediensten	61
personen	en	sloten	ze	vijftig	web-accounts	die	zich	bezighielden	met	onder	meer
drugs-	en	wapenhandel	op	het	Darkweb...

LEES	MEER	>>

Breda,	Etten-Leur,	Oosterhout	Cyberweek:
Acht	internetoplichters	lopen	tegen	de	lamp
Niet	meer	dan	10	procent	van	de	slachtoffers	van	internetfraude	doet	daar	aangifte
of	melding	van.	Dat	bemoeilijkt	onderzoek	van	de	politie	naar	cybercrime.	Deze
week	heeft	de	politie	acht	mensen	in	de	omgeving	van	Breda	en	Oosterhout
opgespoord	die	zich	aan	oplichting	via	internet	schuldig	hebben	gemaakt.
“Een	topje	van	de	ijsberg”,	zegt	Dennis	Heistek,	specialist	cybercrime	bij	de	politie
Zeeland-West-Brabant.	...

LEES	MEER	>>

LEES	MEER	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	HIER		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

©	CCINL	|	www.cybercrimeinfo.nl
©	CCINL	|	"Samen	voor	veiligheid”

Wat	is	Spoofing?
Spoofing	is	het	aannemen	van	een	andere	identiteit.	Dit	kan	worden	gedaan	met
een	e-mailadres,	telefoonnummer,	website	of	IP-adres.

Website	spoofing
Website	spoofing	is	het	nabootsen	van	een	bestaande	website.	Deze	website	is
nagenoeg	hetzelfde	als	de	originele	website.	De	URL	van	domeinnaam	zal	lijken	op
de	originele	domeinnaam	waar	de	website	van	is...

IP-adres	spoofing
Met	deze	vorm	van	spoofing	neemt	de	aanvaller	het	IP-adres	van	iemand	anders
aan...

E-mail	spoofing
Met	e-mail	spoofing	lijkt	het	dat	mail	afkomstig	is	van	een	bepaalde	afzender.	Dit
kan	bijvoorbeeld	een	bericht	zijn	van	uw	bank	die	niet	afkomstig	is	van	uw	bank.	Bij
deze	e-mailberichten	wordt	de	naam	en	afzender	e-mailadres	aangepast...	
	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Cybercrimeinfo.nl Bekijk	de	webversie
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Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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