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. NED: Lees artikelen in uw eigen taal. Klik op ‘Lees
verder’ en kies uw taal.
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Cyberaanvallen afgelopen halfjaar geintensiveerd en

uitgegroeid tot wapen op staatsniveau

Uit het ‘Cyber Attack Trends: 2022 Mid-Year Report’ blijkt hoe cyberaanvallen het
afgelopen halfjaar zijn geintensiveerd en uitgegroeid tot wapen op staatsniveau. De
onderzoekers van Check Point wijzen verder op de bloei van hacktivisme en de
nieuwe ransomware-methode ‘Country Extortion’, waarbij ransomware-groepen
actief opklimmen naar het niveau van nationale statelijke actoren, doelen op hoog
niveau aanvallen en partij kiezen in wereldwijde conflicten.
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Gemiddelde duur van een DDoS-aanval met een factor

100 gestegen

In het tweede kwartaal van 2022 bereikten DDoS-aanvallen (Distributed Denial of
Service) een nieuw niveau: het aandeel van slimme aanvallen en de gemiddelde duur
stegen sterk. In vergelijking met het voorgaande jaar is de gemiddelde duur van een
DDoS-aanval met een factor 100 gestegen tot 3.000 minuten.

Dentist chain
paid cyber criminals
2 million euros ransom
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Tandarts keten betaalde cybercriminelen 2 miljoen
euro losgeld

Tandartsen keten 'Colosseum Dental' heeft meer dan twee miljoen euro losgeld
betaald aan de criminele groepering die de systemen had gegijzeld. De tandartsen
organisatie, die meer dan 130 vestigingen in Nederland, Belgié en Luxemburg heeft,
was platgelegd met LV ransomware, bevestigen betrokkenen aan de Volkskrant.

Phishing for data
with quishing
and then launch
a targeted attack

Met quishing hengelen naar gegevens om vervolgens

een gerichte aanval uit te voeren

We krijgen veel meldingen over valse e-mails namens de Kamer van Koophandel.
Over deze fraudevariant komen de laatste tijd talloze meldingen binnen. En omdat
deze vorm van oplichting niet alleen op ondernemers, maar op alle Nederlanders is
gericht, is het nuttig om uit te leggen wat de risico's zijn. Waar moet je op letten, en
wat zijn de gevaren?
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Een internationale hotelketen wordt slachtoffer van

een cyberaanval

Sjors Brul, oprichter en eigenaar van 'Sbit', is nog maar een aantal uren terug van
vakantie als hij’s avonds laat een dringend telefoontje krijgt. Een internationale
hotelketen met meer dan twintig hotels is het slachtoffer van een cyberaanval. Een
reconstructie van een meer dan ingrijpende operatie.
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Is er een darkweb variant van de Metaverse mogelijk?

Het darkweb is de manier waarop je via het internet illegale dingen kunt doen. De
kans dat je er nooit iets hoeft te zoeken is heel groot, of zou in ieder geval groot
moeten zijn. Maar wat is het darkweb precies en hoe zal het zich ontwikkelen binnen
Meta’s plannen voor het Metaverse?
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W Zaaknummer Politie: 2022053042 - Amsterdam en Schoorl

Schoorl en Amsterdam - Bankhelpdesk fraude
Wie herkent deze personen?

Op donderdag 17 maart werd een 75-jarige bewoner van Schoorl telefonisch
benaderd door een vrouw die zich voorstelde als medewerker van een bank. Zij wist
de bewoner zodanig te manipuleren dat deze later die dag zijn bankpas en zijn
telefoon aan een vrouw afgaf. Met deze bankpas zijn later die dag frauduleus
duizenden euro's afgeschreven van de benadeelde, zowel bij betaalautomaten als in
winkels in Amsterdam. De telefoon is ook nog steeds zoek.

CYBER ATTACKS

Overzicht cyberaanvallen week 31-2022

Ruim honderd Nederlandse tandartspraktijken gesloten wegens cyberaanval, Duitse
kamer van koophandel wegens cyberaanval offline en woningcorporaties melden
datalek na cyberaanval op energiedienstverlener ista. Hier het overzicht van
afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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