
Witwassen	met	Fortnite	via	Darkweb
Fortnite	is	een	gratis	te	spelen	onlinegame	die	eind	2017	online	kwam	en	nu	al	door
meer	dan	200	miljoen	personen	(accounts)	gespeeld	wordt.	De	ontwikkelaar	Epic
Games	zou	volgens	de	laatste	gegeven	alleen	al	in	de	maand	augustus	2018	een
omzet	van	deze	game	hebben	van	$318,3	miljoen.	De	totale	winst	over	2018	van
het	bedrijf	ligt	rond	de	$	3	miljard.	In	de	game	wereld	is	dit	een	van	de	grotere
games	met	veel	spelers	accounts	en	daarom	ook	heel	geschikt	om	onopgemerkt
mis-	of	gebruik	van	te	maken	voor	andere	doeleinden...

Lees	meer	>>

Phishing-bende	veroordeeld
De	rechtbank	Noord-Holland	heeft	3	mannen	veroordeeld	in	verband	met	phishing-
activiteiten	en	deelname	aan	een	criminele	organisatie.	In	2015	en	2016
zijn	nepmails,	zogenaamd	afkomstig	van	banken,	gestuurd	aan	rekeninghouders.
Zij	waren	in	de	veronderstelling	dat	de	mails	echt	van	hun	bank	afkomstig	waren.
Op	deze	geraffineerde	wijze	heeft	de	organisatie	van	de	rekeninghouders
pinpassen	en	pincodes	weten	te	bemachtigen.	Vervolgens	zijn	in	een	aantal
gevallen	opnamelimieten	verhoogd	via	internetbankieren	en	zijn	grote	geldbedragen
gepind	van	de	bankrekeningen	van	de	rekeninghouders...

Lees	meer	>>

Opnieuw	Smishing	berichten	in	omloop
Veel	phishing-sms’jes	(smishing)	in	omloop.	Deze	keer	gaat	het	vooral	om
berichtjes	uit	naam	van	twee	banken:	de	Rabobank	en	Van	Lanschot.
De	sms’jes	bevatten	een	link	om	naar	de	bank	website	(phishing	website)	te	gaan.
Zogenaamd	om	een	betaling	tegen	te	houden,	een	nieuwe	pas	te	bestellen	of	een
andere	smoes...

Lees	meer	>>

11	gouden	tips!
Met	deze	tips,	voorkom	je	veel	ellende...

Lees	meer	>>

Ernstige	kwetsbaarheid	gevonden	in	Google
Chrome
Afgelopen	week	bracht	Google	een	update	uit	voor	de	Chrome-browser	voor
Windows,	Mac,	Android	en	ChromeOS.	Nu	laat	Google	weten	dat	de	update
bedoeld	was	om	een	ernstig	lek	te	dichten.	Met	behulp	van	de	bug	zouden	hackers
een	cyberaanval	uit	kunnen	voeren,	door	malware	te	installeren	op	pc’s.	Google
raadt	aan	de	update	zo	snel	mogelijk	door	te	voeren...

Lees	meer	>>

Twee	hackers	aangehouden
De	politie	heeft	dinsdag	5	maart	een	20-jarige	man	uit	Markelo	en	een	21-jarige
man	uit	Lochem	aangehouden.	De	twee	mannen	worden	verdacht	van	het	hacken
van	het	leerlingenvolgsysteem	van	een	school	in	Apeldoorn.
De	school	deed	donderdag	21	februari	melding	van	de	hack	bij	de	politie.	Zij
kwamen	de	hack	op	het	spoor	nadat	zij	merkte	dat	een	ongeautoriseerd	account
actief	was	in	het	leerlingvolgsysteem...

Lees	meer	>>

Aanhouding	voor	phishing
Op	5	maart	2019	heeft	het	cybercrimeteam	van	politie	Midden-Nederland	een	24-
jarige	man	uit	Diemen	aangehouden	voor	phishing.	De	verdachte	richtte	zich	op
telecomproviders	en	banken,	blijkt	uit	politieonderzoek.
Bij	de	huiszoeking	werden	diverse	spullen,	zoals	een	laptop,	in	beslag	genomen.	Uit
de	inbeslagname	volgen	aanwijzingen	dat	de	man...

Lees	meer	>>

Wanneer	mag	de	politie	in	je	smartphone	en
laptop	kijken?
De	politie	krijgt	meer	bevoegdheden	om	mee	te	lezen	in	digitale	apparaten.	Onlangs
trad	de	wet	Computercriminaliteit	III,	waarmee	de	politie	onder	meer	apparaten
mag	hacken,	in	werking.
In	een	rechtszaak	bepaalde	de	rechter	onlangs....

Lees	meer	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	>>	hier	<<		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.
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Wat	is	CEO	Fraude?
Het	ED:	“CEO	Fraude	kost	Bioscoopketen	Pathé	19,2	miljoen	euro”
Bioscoopketen	Pathé	is	slachtoffer	geworden	van	CEO-fraude,	waarbij	meer	dan	19
miljoen	euro	is	buitgemaakt...

NOS	Nieuws:	“Elektronicafabrikant	Elco	failliet	door	CEO	Fraude”
CEO-fraude	is	de	aanleiding	geweest	voor	het	bankroet	in	december	van
elektronicafabrikant	Elco,	zo	blijkt	uit	het	faillissementsverslag	van	curator	Geurt	te
Biesebeek...

CEO-fraude	is	een	algemene	benaming	voor	een	groeiende	vorm
van	Cybercrimewaarbij	er	gebruik	wordt	gemaakt	van	een	nep-email	die
zogenaamd	door	een	hoge	functionaris	(directeur	of	eigenaar)	van	het	eigen	bedrijf
is	gestuurd.	Er	wordt	dan	misbruik	gemaakt	van	de	zogenaamde	“druk”	die	er
achter	de	opdracht	zit.	De	email	adressen	of	de	domeinnamen	die	worden	gebruikt
lijken	dan	erg	veel	op	de	echte...

Lees	meer	>>

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
©	CCINL	|	www.cybercrimeinfo.nl
‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de	toekomst/heden'
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Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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