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Zorgverzekeraars	waarschuwen	voor	valse	mailtjes:
klik	niet	op	de	link
CZ	en	Zilveren	Kruis	waarschuwen	voor	spookfacturen,	waarbij	cybercriminelen	uit
hun	naam	klanten	geld	afhandig	proberen	te	maken.	Verzekerden	worden	in	valse
e-mails	en	sms’jes	gewezen	op	een	betalingsachterstand	en	gevraagd	het	bedrag
zo	snel	mogelijk	over	te	maken.	“Trap	er	alsjeblieft	niet	in.	Klik	niet	zomaar	op	de
betaallink’’,	roepen	de	zorgverzekeraars	in	koor...

LEES	MEER	>>

De	belangrijkste	cyberdreigingen	voor	2020
Het	dreigingslandschap	blijft	zich	ontwikkelen.	Cybercriminelen	zetten	in
toenemende	mate	in	op	ransomware.	Ook	blijven	cyberaanvallen	onder	de	radar
doordat	gebruik	wordt	gemaakt	van	kwaadaardige	Android-apps.	In	andere	gevallen
maken	aanvallers	misbruik	van	misconfiguratie	in	de	cloud	en	misbruik	van	machine
learning...

LEES	MEER	>>

Cybercriminelen	wonen	niet	altijd	om	de	hoek
Hun	namen	googlen	levert	niks	op,	vakantiekiekjes	op	Facebook	zijn	al	helemaal
niet	te	vinden.	Ze	willen	ook	niet	met	foto	en	naam	in	de	krant.	Alleen	de	voornaam?
Opnieuw	schudden	beide	mannen	het	hoofd.	Leeftijden?	Ook	niet.	‘Jan’	en	‘Roger’
dan	maar.	De	twee	zijn	voorzichtig,	zoveel	is	wel	duidelijk.	Met	onwil	heeft	dat	niks
te	maken,	het	is	eerder	het	lot	van	een	cybercrime-rechercheur...

LEES	MEER	>>

Apeldoornse	it'er	via	phishing	voor	28.000	euro
opgelicht
Criminelen	gaan	online	steeds	sluwer	te	werk.	Dat	blijkt	wel	uit	het	schrijnende
verhaal	van	fraudeslachtoffer	Frans	Hulleman	uit	Apeldoorn.	Hij	werd	slachtoffer
van	phishing	en	spoofing.	De	58-jarige	IT'er	is	vorige	maand	via	phishing	voor
28.000	euro	opgelicht.	Op	11	oktober	kreeg	Hulleman,	zogenoemd	scrum	master	bij
het	Kadaster,	een	mailtje	van	zijn	bank	ABN	Amro.	Althans,	dat	dácht	hij.	,,Het	zag
er	heel	echt	uit’’,	vertelt	hij.	Hulleman	werd	door	het	zogenaamde	‘cyber	security
team’	van	zijn	bank	verzocht	via	een	link	in	de	mail	in	te	loggen	op	zijn	bankaccount
om	zo	een	overschrijving	tegen	te	gaan...

LEES	MEER	>>

Datalek	overzicht	week	46-2019
WEEK	OVERZICHT	>>

PSV-cybercrime	Phishing	Smishing	Vishing
overzicht	week	46-2019
WEEK	OVERZICHT	>>

Beetsterzwaag	-	Verdachte	van	oplichting	en
identiteitsfraude
Zaaknummer:	2019099359
Datum	delict:	20-04-2019
Plaats	delict:	Beetsterzwaag
	
De	man	op	de	foto	haalde	op	16	april	j.l.	een	tv	op	bij	een	afhaalpunt	in
Beetsterzwaag.	Deze	tv	was	besteld	via	een	account	van	een	vrouw	uit	Gorredijk.
Zij	had	echter	niets	besteld.	Op	zaterdag	20	april	2019	deed	een	53-jarige	vrouw	uit
Gorredijk	aangifte	van	identiteitsfraude	en	oplichting	via	internet.	Via	het	account
van	de	vrouw	was	bij	een	webwinkel	een	televisie	besteld	ter	waarde	van	1299,00
euro.	Het	afleveradres	was	gewijzigd	in	een	afhaalpunt	in	Beetsterzwaag...	

LEES	MEER	>>

Drugshandelaar	‘Dark	Web’	pleit	schuldig	aan
witwassen
Autoriteiten	hebben	Haney	gekoppeld	aan	een	organisatie	voor	de	handel	in
verdovende	middelen	op	Silk	Road,	genaamd	"Pharmville".	Silk	Road	was	een
uitlaatklep	voor	anonieme	verkopers	om	drugs	en	andere	illegale	goederen	aan
meer	dan	100.000	klanten	te	verkopen	voordat	het	in	2013	werd	gesloten.	“Hugh
Haney	gebruikte	Silk	Road	als	een	middel	om	drugs	te	verkopen	aan	mensen	over
de	hele	wereld.	Vervolgens	witwast	hij	meer	dan	$	19	miljoen	aan	winst	door
cryptocurrency”,	zei	US	Attorney	Geoffrey	Berman,	in	een	release...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Smishing?
Smishing	staat	voor	'SMS	phishing'.	Zoals	bij	phishing,	krijgt	de	gebruiker	een
berichtje	dat	op	een	eerder	urgente	manier	vraagt	om	actie	te	ondernemen.
Bij	smishing	wordt	een	tekstbericht	verzonden	naar	de	telefoon	van	de	gebruiker,	in
plaats	van	naar	het	e-mailaccount.	Het	bericht	vraagt	de	gebruiker	doorgaans	om
onmiddellijk	actie	te	ondernemen	door	een	telefoonnummer	te	bellen	of	zich	naar
een	bepaalde	website	te	begeven.	Het	telefoontje	wordt	vaak	beantwoord	door	een
automatisch	antwoordsysteem...	

LEES	MEER	>>

5.	Open	geen	berichten	en	onbekende	bestanden
die	u	niet	verwacht	of	vertrouwt
Ontvangt	u	onverwacht	een	bericht	met	een	bijlage	(malware)	(ransomware),
(ingekorte)	hyperlink	of	verzoek	om	in	te	loggen	op	een	systeem?	(phishing)
(smishing)	Gebruik	uw	gezond	verstand	en	ga	hier	niet	op	in,	zelfs	niet	wanneer	u
de	afzender	kent...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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