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MKB	nieuwe	prooi	Cybercriminelen?
Steeds	meer	MKB'ers	gebruiken	de	cloud,	maar	dat	maakt	ze	juist	kwetsbaar	voor
hackers.	Afzonderlijk	zijn	de	MKB-bedrijven	niet	interessant,	maar	in	de	cloud	valt	er
ineens	meer	te	halen,	omdat	de	bedrijven	daar	vaak	gebundeld	te	vinden	zijn...

LEES	MEER	>>

Cybercrime	schade	in	Belgie	tussen	de	3,7	tot	4,5
miljard	euro	per	jaar
Cybersecurity	onderzoekers	en	de	politie	in	Belgie	roepen	het	al	een	tijdje	in	koor,
in	sneltempo	is	de	misdaad	van	de	gewone	naar	de	online	wereld	aan	het
verschuiven.	Cybercriminelen	gaan	bovendien	steeds	gesofisticeerder	te	werk	en
zijn	ongrijpbaarder	dan	ooit.	En	ze	hebben	het	niet	meer	alleen	op	u	en	mij
gemunt...

LEES	MEER	>>

Waarschuwing	FBI	voor	Fomjacking
De	FBI	waarschuwt	de	MKB	bedrijven	met	een	webshop	voor
formjacking.	Bij	formjacking	wordt	kwaadaardige	code	aan	een	website	toegevoegd
die	creditcardgegevens	en	persoonlijke	informatie	van	klanten	steelt.	Om	de
kwaadaardige	code	op	de	betaalpagina	van	webwinkels	te	krijgen
maken	cybercriminelen	onder	andere	gebruik	van	third-party	code	die	op	een
webwinkel	draait.	In	andere	gevallen	wordt	de	webwinkel	direct	gecompromitteerd,
waarna	de	kwaadaardige	code	aan	de	betaalpagina	wordt	toegevoegd...

LEES	MEER	>>

Bavel	heeft	100ste	deelnemer	Buurtpreventie
Bunder	II	is	de	honderdste	wijk	van	Breda	die	meedoet	met	het	Buurtpreventie-
project	van	de	gemeente	en	de	politie.	Ter	ere	van	die	bijzondere	mijlpaal	was	de
officiële	aftrap	zaterdagochtend	door	wethouder	Greetje	Bos	(onder	meer
Wijkveiligheid	en	Buurtpreventie)...

LEES	MEER	>>

CEO	Fraude	269	procent	vaker	waargenomen	dan
bij	de	voorgaande	kwartaalmeting
CEO-fraude	ook	wel,	Business	Email	Compromise	(BEC)-aanvallen	genoemd,	zijn
sterk	in	opkomst.	Deze	aanvalsmethode,	ook	wel	bekend	als	impersonatieaanvallen
via	e-mail,	werd	maar	liefst	269	procent	vaker	waargenomen	dan	bij	de	voorgaande
kwartaalmeting...

LEES	MEER	>>

Datalek	overzicht	week	43-2019
WEEK	OVERZICHT	>>

PSV-cybercrime	Phishing	Smishing	Vishing
overzicht	week	43-2019
WEEK	OVERZICHT	>>

Tilburg,	Rotterdam	-	Valse	sms	(smishing)
Rabobank	en	pinfraude	in	Tilburg
Zaaknummer:	2019175793
Datum	delict:	15-07-2019
Plaats	delict:	Tilburg,	Rotterdam

Een	31-jarige	vrouw	ontving	op	15	juli	een	SMS	van	de	Rabobank.	Haar	betaalpas
diende	vervangen	te	worden.	Omdat	het	er	betrouwbaar	uitzag,	klikte	ze	op	de	link
die	in	het	bericht	stond.	Vervolgens	kreeg	de	vrouw	een	adres	te	zien	waar	ze	haar
oude	pas	naartoe	op	moest	sturen.	Binnen	drie	tot	vijf	dagen	zou	zij	een	nieuwe	pas
ontvangen...	

LEES	MEER	>>

Geen	erecode	op	het	Darkweb
Het	Darkweb,	Bitcoin	en	Rusland.	Samen	vormen	ze	een	gevaarlijke	cocktail	van
cybercriminaliteit	die	vandaag	heerst	op	het	darkweb.	‘We	zitten	in	een	situatie	dat
de	'black	hats'	en	de	'bad	guys'	het	tegen	elkaar	opnemen’,	zo	klinkt	het.
Het	was	Anton	Cherepanov,	malware-onderzoeker	bij	'Eset'	die	de	toestand	op	het
spoor	kwam	en	zijn	research	ook	kwam	presenteren	op	een	internationaal
persevenement	van	Eset.	‘Ik	deed	onderzoek	op	het	darkweb	omdat	daar	ook
security-zaken	opduiken	die	toch	vaak	trendsettend	zijn’,	aldus	de	analist	van
Eset...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	sexting?
Sexting	is	het	verzenden	(en	ontvangen)	van	seksueel	getinte	beelden	of
tekstberichten	door	middel	van	een	mobiele	telefoon	of	internetapps	zoals
WhatsApp,	Facebook,	YouTube,	Instagram	en	Twitter.		Het	is	een	woord	wat	nog
niet	zo	lang	gebruikt	wordt	en	is	een	combinatie	van	de	Engelse	woorden	‘sex’
(seks)	en	‘texting’	(‘sms’jes	verzenden)	vandaar	het	woord	‘Sexting’...	

LEES	MEER	>>

9.	Bedenk	goed	met	wie	u	wat	deelt	op	internet
Zo	gemakkelijk	als	het	is	om	iets	op	internet	te	plaatsen,	zo	moeilijk	is	het	om	dit	er
weer	af	te	krijgen.	Denk	dus	goed	na	over	wat	u	wel	of	niet	op	internet	wilt	delen.
Scherm	uw	sociale	netwerksites	goed	af	(social	engineering)	en	wees	selectief	in
wie	toegang	krijgt	tot	uw	profiel	en	gegevens...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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