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Face-App	malafide?	Zaklamp-App	niet!?
Onlangs	werd	FaceApp	veel	besproken	op	internet,	omdat	het	bedrijf	erachter
Russisch	is	en	de	app	toestemming	vraagt	voor	toegang	tot	onder	andere
foto's.	Het	is	duidelijk	dat	FaceApp	niet	kwaadaardig	is,	hoewel	het	geldige	privacy
kwesties	oplevert.	Is	dit	echter	een	speciaal	geval	of	moeten	we	ons	zorgen	maken
over	alle	apps	die	we	gebruiken?	Ik	heb	het	niet	over	stalkerware-apps,	maar	over
de	miljoenen	schijnbaar	onschadelijke	apps	die	te	vinden	zijn	in	de	Google	Play
Store...

LEES	MEER	>>

Malware	die	audio	en	video	opneemt	bij	bezoek
porno-website
Cybersecurity	onderzoekers	hebben	malware	ontdekt	die	audio	en	video	opneemt
als	de	gebruiker	van	de	besmette	machine	pornosites	bezoekt.	Het	opgenomen
materiaal	kan	mogelijk	worden	gebruikt	om	het	slachtoffer	af	te	persen	(sextortion)...

LEES	MEER	>>

Nederland	is	niet	goed	voorbereid	op	Cyberaanval
Nederland	moet	zich	beter	voorbereiden	op	grote	cyberaanvallen	en	ingrijpende
digitale	storingen.	Dat	geldt	niet	alleen	voor	de	overheid,	maar	ook	voor	bedrijven
en	de	samenleving	als	geheel.	De	impact	van	cyberaanvallen	en/of	digitale
storingen	ontwrichtingen	kunnen	het	land	namelijk	ontwrichten,	zegt	de
Wetenschappelijke	Raad	voor	het	Regeringsbeleid	(WRR)	maandag	in	een	advies...

LEES	MEER	>>

BN	DeStem:	Breda	zet	buurtpreventie	in	als	wapen
tegen	digitale	criminaliteit
BREDA	-	De	gemeente	Breda	zet	buurtpreventie	in	tegen	de	almaar	stijgende
digitale	criminaliteit.	Van	deze	cybercrime	worden	steeds	meer	mensen	het
slachtoffer.	Via	verraderlijke	mailtjes,	appjes	of	sms’jes	wordt	hun	identiteit	gegijzeld
of	worden	bedragen	van	hun	rekening	gehaald...

LEES	MEER	>>

6	miljoen	phishing-aanvallen	op	Mac-gebruikers
Het	is	een	algemene	overtuiging	dat	Apple	computers	immuun	zijn	voor	malware.
Hoewel	het	risico	van	aanvallen	op	de	Mac	een	stuk	kleiner	is	dan	dat	van	hun
Windows	tegenhangers,	kunnen	ze	nog	steeds	worden	aangetast	en	geïnfecteerd...

LEES	MEER	>>

Datalek	overzicht	week	37-2019
WEEK	OVERZICHT	>>

PSV-cybercrime	Phishing	Smishing	Vishing
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Harderwijk	-	Vrouw	dupe	van	phishing

Zaaknummer:	2019198492
Datum	delict:	24-04-2019
Plaats	delict:	Harderwijk

Op	24	april	2019	reageert	een	inwoonster	van	Harderwijk	op	een	bericht	dat	ze	via
haar	bankierenapp	op	haar	telefoon	krijgt.	In	dit	bericht	wordt	gemeld	dat	ze	een
nieuwe	pas	dient	aan	te	vragen	en	daarbij	een	nieuwe	pincode	moet	doorgeven.
Dat	doet	ze.	Het	betreft	echter	een	nepbericht	en	wordt	zo	opgelicht.	Want	op
vrijdag	26	april	2019	blijkt	dat	een	onbekende	persoon	geld	van	haar	rekening	heeft
gepind.	Deze	onbekende	man	is	op	camerabeelden	te	zien...	

LEES	MEER	>>

‘Producer’	in	de	organisatiestructuur	op	het
Darkweb
Een	20-jarige	man	uit	Friesland	is	veroordeeld	voor	onder	andere	het	seksueel
misbruiken	van	vier	minderjarige	meisjes,	waaronder	zijn	zusje.	Daarnaast	maakte
en	verspreidde	hij	kinderporno	op	het	darkweb.	De	rechtbank	Overijssel	legt	hem
een	gevangenisstraf	op	van	2	jaar	en	tbs	met	dwangverpleging.	De	man	was
scoutingleider	van	twee	van	de	meisjes...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Malware?
Malware	is	een	afkorting	van	de	Engelse	woorden	“MALicious	softWARE”	of	te	wel
“Schadelijke	Software”,	“kwaadaardige	software”.
Eenvoudig	gezegd	is	Malware	een	stukje	software	dat	is	geschreven	met	de
bedoeling	schade	toe	te	brengen	aan	gegevens,	apparaten,	software	en
apps.	Software	die	speciaal	is	ontworpen	om	toegang	te	krijgen	of	een	computer	te
beschadigen	zonder	medeweten	van	de	eigenaar...	

LEES	MEER	>>

10.	Maak	regelmatig	back	ups
Door	regelmatig	back-ups	te	maken	van	uw	computer	en	van	uw	bestanden	of	foto’s
op	uw	telefoon	of	tablet,	kunt	u	schade	van	bijvoorbeeld	gijzelsoftware	of	virussen
beperken...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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