
Check	dan	Klik!
Minister	Grapperhaus	(Justitie	en	Veiligheid)	trapte	vandaag	tijdens	de	Landelijke
Veiligheidsdag	in	Almere	de	publiekscampagne	Eerst	checken,	dan	klikken	af.	De
campagne	roept	mensen	op	zich	beter	te	beschermen	tegen	phishing	en	andere
vormen	van	internetcriminaliteit.	Ook	tekenden	Grapperhaus,	staatssecretaris
Keijzer	(EZK)	en	een	groot	aantal	bedrijven	en	brancheorganisaties	het	convenant
‘Preventie	cybercriminaliteit’.	Zij	trekken	samen	op	in	de	strijd	tegen
internetcriminaliteit...

LEES	MEER	>>

De	11	gouden	Tips	vs	Cybercrime
	

LEES	MEER	>>

Hoe	makkelijk	ben	jij	te	hacken?
Op	woensdagavond	12	juni	organiseert	de	Gemeente	Breda	een	‘Workshop	Digitale
Veiligheid’	met	de	bekende	ethisch	hacker	Wouter	Slotboom.

Wouter	is	werkzaam	als	ethisch	hacker	en	deelt	zijn	kennis	graag	om	meer
bewustzijn	te	creëren	op	het	gebied	van	digitale	veiligheid.	Hij	doet	dit	middels
presentaties	en	trainingen	bij	bedrijven	en	ministeries,	maar	ook	middels	diverse
optredens	in	de	media...

LEES	MEER	>>

Man	uit	Apeldoorn	aangehouden	op
verdenking	van	oplichting	met	investeringen
in	Bitcoinfabriek
De	FIOD	vermoedt	dat	de	verdachte	al	het	ingelegde	geld	‘ruim	2	miljoen	euro’	al
heeft	uitgegeven	aan	luxe,	zoals	auto's,	motoren,	reizen	en	gokken.
De	man	maakte	investeerders	wijs	dat	hij	de	apparatuur	zou	beheren	in	een
zogenaamde	‘miningfarm’.	Investeerders	in	de	computers	zouden	een	rendement
ontvangen	van	zo’n	0,3	bitcoin	per	maand	(nu	ongeveer	2000	euro).	Toen
uitbetaling	van	rendement	uitbleef	en	investeerders	hun	miningapparatuur	niet
terugkregen,	deed	een	aantal	van	hen	aangifte...

LEES	MEER	>>

Jongeren	bestraft	voor	betrokkenheid	bij
internetoplichting
Voor	23	jongeren	uit	Rotterdam,	in	de	leeftijd	van	15	tot	22	jaar,	zag	afgelopen
weekend	er	anders	uit	dan	verwacht.	Zij	zaten	een	dag	op	het	politiebureau	op
verdenking	van	betrokkenheid	bij	internetoplichting	en	witwassen.	Op	het
politiebureau	waren	reclasseringsmedewerkers,	rechercheurs	,	officieren	van	justitie
en	een	advocaat	aanwezig,	om	de	jongeren	diezelfde	dag	nog	te	wijzen	op	hun
gedrag	en	zo	nodig	een	straf	op	te	leggen...

LEES	MEER	>>

Smishing	alert	uit	naam	van	Belastingdienst
Opnieuw	wordt	de	naam	van	de	Belastingdienst	misbruikt.	Oplichters	sturen
namelijk	sms-berichten	(smishing)	over	een	betalingsachterstand.	Via	de	link	kunt	u
eenvoudig	betalen.	Doe	dit	niet!
De	sms	wordt	verstuurd	als	een	‘alert’	van	de	Belastingdienst.	Want	ook	na	enkele
herinneringen	zou	u	een	belastingschuld	niet	hebben	voldaan.	Daarom	zal	de
gerechtsdeurwaarder	overgaan	tot	beslaglegging...

LEES	MEER	>>

Phishing	overzicht	week	21-2019
	

KIJK	HIER	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	HIER		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

©	CCINL	|	www.cybercrimeinfo.nl
©	CCINL	|	"Samen	voor	veiligheid”

Wat	is	SaaS	en	CaaS?
SaaS	is	de	afkorting	van	Software	as	a	Service.
Ofwel,	het	aanbieden	en	gebruiken	van	software	via	internet.	Klanten	betalen	de
software	in	een	abonnementsvorm	naar	gebruik	in	plaats	van	het	eenmalig
aankopen	van	software...

Er	is	ook	nog	de	criminele	variant,	namelijk	CaaS	Cybercrime-as-a-Service
Hierbij	bieden	cybercriminelen	tools,	uitleg	en	middelen	aan	om	Cybercrime	delicten
te	plegen.	Denk	hierbij	aan	Malware	(malware-as-a-service),	Ransomware,	Fraude
(fraud-as-s-Service)	Phishing-tools,	tutorials	met	uitleg	en	ook	data,	zoals	gestolen
wachtwoorden,	creditkaart	gegevens,	id	kaarten,	rijbewijzen	met	foto's	enz...	

LEES	MEER	>>

Fraude/	oplichting	Marktplaats
Zaaknummer:	2018230787
Datum	delict:	25-08-2018

Op	25	augustus	reageert	een	potentiële	koper	via	WhatsApp	op	een	advertentie	op
Marktplaats.
De	koper	laat	de	verkoper	eerst	via	Tikkie	een	klein	bedrag	overmaken	en	heeft	op
dat	moment	de	bankgegevens	van	de	koper	verkregen	en	hier	misbuik	van
gemaakt.	Het	slachtoffer	is	750	euro	afhandig	gemaakt.	Er	worden	camerabeelden
getoond...	

LEES	MEER	>>

FIOD	en	OM	halen	witwasmachine	voor
cryptovaluta	offline
	
De	FIOD	en	het	Openbaar	Ministerie	hebben	op	22	mei	een	van	de	grootste	online
mixers	voor	cryptovaluta	offline	gehaald.	Het	gaat	om	Bestmixer.io.	Met	deze	actie
wordt	een	grote	slag	toegebracht	aan	het	verhullen	van	criminele	geldstromen	via
het	mixen	van	cryptovaluta	zoals	bitcoins.
In	Nederland	en	Luxemburg	werden	zes	servers	werkend	ontmanteld	en	in	beslag
genomen...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Cybercrimeinfo.nl Bekijk	de	webversie

Nieuwsbrief	55	(week	21-2019)	-	©	CCINL	|
www.cybercrimeinfo.nl

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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