
Gegevens	117.000	werkzoekenden	bij	UWV
gestolen
Via	de	website	van	het	UWV	zijn	117.000	cv's	gelekt.	Ze	konden	worden
gedownload	via	het	account	van	een	werkgever	dat	in	onbevoegde	handen	was
gevallen.
Op	Werk.nl	staan	in	totaal	400.000	cv's,	wat	betekent	dat	ruim	een	kwart	van	alle
cv's	is	buitgemaakt.	De	gedupeerden	worden	door	het	UWV	persoonlijk	op	de
hoogte	gebracht...

LEES	MEER	>>

OM:	WhatsApp-fraudeurs	lichtten	ruim
honderd	mensen	op
	
Een	22-jarige	man	uit	Den	Haag	heeft	volgens	het	Openbaar	Ministerie	(OM)	ruim
honderd	mensen	opgelicht	via	WhatsApp.	Hij	zou	hulp	hebben	gekregen	van	een
negentienjarige	vrouw	uit	Voorburg.
Op	16	april	werd	de	Hagenaar	al	aangehouden.	Hij	wordt	verdacht	van
computervredebreuk	(hacking),	oplichten	en	witwassen.	De	man	zou	WhatsApp-
accounts	hebben	gehackt	en	overgenomen.	De	rechtbank	besloot	donderdag	dat
de	man	dertig	dagen	in	voorarrest	blijft...

LEES	MEER	>>

Weer	nieuwe	truc	met	CJIB	‘verkeersboete’
Oplichters	hebben	het	lange	Paasweekend	gebruikt	om	een	nieuw	foefje	te
bedenken.	Zij	versturen	per	sms	nep-boetes	(smishing)	wegens	te	hard	rijden.
Potentiële	slachtoffers	ontvangen	een	sms-je	met	een	06-nummer	als	afzender.	In
de	tekst	staat	dat	u	nog	twee	dagen	de	tijd	heeft	om	een	boete	van	250	euro	te
betalen	wegens	overschrijding	van	de	maximumsnelheid	met	25	km	per	uur...

LEES	MEER	>>

Drietal	krijgt	twee	jaar	cel	voor	oplichten
Rabobank-klanten	via	phishing
Twee	mannen	en	een	vrouw	moeten	twee	jaar	de	gevangenis	in,	omdat	ze
tientallen	mensen	digitaal	hebben	bestolen.	Ze	stuurden	nepmails	(phishingmails)
uit	naam	van	de	Rabobank	en	belden	hun	slachtoffers	op.	Zo	kregen	ze
gebruikersnamen,	wachtwoorden	en	andere	codes	in	handen.	De	aanklager	had	3,5
jaar	gevangenisstraf	geëist	tegen	de	drie...

LEES	MEER	>>

Nationaal	Coördinator	Terrorismebestrijding
en	Veiligheid:	Meeste	Nederlanders	niet
voorbereid	op	cyberdreigingen
De	meeste	Nederlanders	zijn	naar	eigen	zeggen	niet	voorbereid	op
cyberdreigingen,	terwijl	dit	wel	als	de	meest	waarschijnlijk	gebeurtenis	wordt	gezien
die	in	Nederland	zal	plaatsvinden.
Dat	stelt	de	Nationaal	Coördinator	Terrorismebestrijding	en	Veiligheid	(NCTV)	aan
de	hand	van	onderzoek	dat	door	onderzoeksbureau	Motivaction	onder	838
Nederlanders	werd	uitgevoerd...

LEES	MEER	>>

Aantal	DDoS-aanvallen	bijna	vertienvoudigd
De	duistere	wereld	van	de	DDoS-aanvallen	blijft	zich	ontwikkelen.	Zo	nemen	de
omvang	en	frequentie	van	de	aanvallen	nog	steeds	toe,	blijkt	uit	onderzoek	van	het
Amerikaanse	technologiebedrijf	Neustar.	Het	aantal	DDoS-aanvallen	dat	plaatsvond
in	het	eerste	kwartaal	van	2019	lag	967	procent	hoger	dan	hetzelfde	kwartaal	van
vorig	jaar,	zo	blijkt	uit	het	onderzoeksrapport...

LEES	MEER	>>

Opleidingstraject	'Digitale
Buurtambassadeurs'	Gemeente	Breda
In	september	2019	start	de	Gemeente	Breda	&	Partners	met	een	'opleidingstraject
Cybercrime	voor	de	Digitaal	Buurtambassadeurs'.	Deze	opleiding	bestaat	uit	5
momenten.	Het	doel	van	dit	opleidingstraject	is	kennis	en	weerbaarheid	verhogen.
Deze	ambassadeurs	kunnen	vervolgens	de	burgers	van	Breda	(of	daar	buiten)
adviseren	bij	vragen	over	cybercrime.	Het	communicatie	platform	hierbij
is	'Cybercrime	forum'...

LEES	MEER	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	HIER		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

©	CCINL	|	www.cybercrimeinfo.nl
©	CCINL	|	"Samen	voor	veiligheid”

Wat	is	een	Smishing?
Smishing	staat	voor	'SMS	phishing'.	Zoals	bij	phishing,	krijgt	de	gebruiker	een
berichtje	dat	op	een	eerder	urgente	manier	vraagt	om	actie	te	ondernemen.
Bij	smishing	wordt	een	tekstbericht	verzonden	naar	de	telefoon	van	de	gebruiker,	in
plaats	van	naar	het	e-mailaccount.	Het	bericht	vraagt	de	gebruiker	doorgaans	om
onmiddellijk	actie	te	ondernemen	door	een	telefoonnummer	te	bellen	of	zich	naar
een	bepaalde	website	te	begeven.	Het	telefoontje	wordt	vaak	beantwoord	door	een
automatisch	antwoordsysteem...

LEES	MEER	>>

Ter	Aar	-	Phishing	mail	bank
Zaaknummer:	2018185435
Datum	delict:	21-06-2017
Plaats	delict:	Ter	Aar

Via	een	valse	email	(phishing)	die	zogenaamd	van	de	bank	zou	zijn,	werd	het
slachtoffer	uit	Ter	Aar	gevraagd	zijn	bankpas	op	te	sturen.	In	plaats	van	een	nieuwe
bankpas	te	ontvangen,	werd	er	4500	euro	van	zijn	rekening	gehaald.	Op	beelden	is
te	zien	dat	een	man	in	het	casino	in	Rotterdam	met	de	gestolen	pas	geld
opneemt...	

LEES	MEER	>>

WallStreet	Market	op	darkweb	overgenomen
door	Europese	autoriteiten
	
In	een	onderzoek	dat	gestart	is	door	de	Nederlandse	politie	heeft	de	Duitse	politie
drie	personen	aangehouden.	In	samenwerking	met	de	Duitse	politie	heeft	de	politie
de	administrators	van	de	darkweb	market	‘WallStreet	Market’	weten	te	mede-
identificeren.	Ook	zijn	er	kopieën	geleverd	van	de	data	op	de	infrastructuur	die	zich
deels	in	Nederland	bevond.	WallStreet	Market	was	wereldwijd	de	grootste	markt	op
het	darknet	waar	illegale	goederen	zoals	drugs,	botnets,	malware,	vals	geld	maar
ook	rijbewijzen,	scans	en	bankdocumenten	werden	aangeboden.	Nederlandse
verkopers	hebben	op	deze	manier	tientallen	miljoenen	euro’s	verdiend...

LEES	MEER	>>

OM	vervolgt	Nederlandse	'grote	vis'	in
kinderpornonetwerk	op	darkweb
Het	Openbaar	Ministerie	(OM)	zegt	met	de	aanhouding	van	een	26-jarige	man	uit
Gorinchem	een	"grote	vis"	onder	verspreiders	van	kinderporno	te	pakken	te
hebben.	De	rechter	in	Rotterdam	heeft	dinsdag	bepaald	dat	de	man	zeker	drie
maanden	vast	blijft	zitten.
Op	18	januari	werd	de	man	gearresteerd	terwijl	hij	achter	zijn	computer	zat.	Op	het
apparaat	werd	kinderporno	gevonden.	Het	OM	schrijft	dat	er	ook	materiaal	van	zeer
jonge	kinderen	is	aangetroffen...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	
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Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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