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Anonymous Operation Russia

Een aantal belangrijke Russische websites zijn door hackerscollectief Anonymous
gehackt. De voorpagina van de websites waren vervangen voor een
antioorlogboodschap: "Dit is niet onze oorlog, laten we hem stoppen!" Het gaat onder
andere om persbureau Tass, het dagblad Kommersant en de Russische editie van
zakenblad Forbes. De websites lieten voor een korte tijd een antioorlogboodschap
zien, voordat de pagina's offline werden gehaald.

IsaacWiper en HermeticWizard: De malware
combineert dus een wiper met ransomware en een

worm

Het beveiligingsbedrijf ESET heeft meerdere types wiper-malware gevonden in
Oekraiense systemen. Wiper-malware is een type malware dat schade aanricht aan
een systeem, zichzelf vervolgens verwijdert en zijn sporen uitwist. Het idee is dat
onderzoekers de malware dan niet kunnen vinden of kunnen herleiden tot een bron.

2,5 miljoen Nederlanders in 2021 slachtoffer van
digitale criminaliteit, 19% deed aangifte bij de politie

Uit het gisteren gepubliceerde Veiligheidsmonitor van het Centraal Bureau voor de
Statistiek blijkt dat bijna 2,5 miljoen Nederlanders van 15 jaar en ouder het afgelopen
jaar slachtoffer zijn geworden van online oplichting. Het gaat om zaken

als aankoopfraude, hacken, phishing en cyberpesten. Wat is eigenlijk de
psychologische impact van online criminaliteit voor de slachtoffers?

Cybercrimeteams van de politie extra waakzaam

De cybercrimeteams van de politie zijn extra waakzaam vanwege de recente
gebeurtenissen in Oekraine. De politie roept bedrijven en organisaties die slachtoffer
worden van cybercrime, zoals ransomware- of wiperware, op om hiervan

altijd aangifte te doen. Het Nationaal Cyber Security Centrum (NCSC) waarschuwt
dat de ontwikkelingen in Oekraine zich snel opvolgen, ook de dreigingen in het
digitale domein. Er waren vanuit het NCSC tot vrijdagochtend 4 maart geen concrete
aanwijzingen dat de digitale aanvallen, in relatie tot de situatie in Oekraine, impact
hebben op Nederland.
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Overzicht cyberaanvallen week 08-2022

Mc Donald's slachtoffer van Russische cybercriminelen, VS en VK waarschuwen voor
nieuw wapen van Russische staatshackers en verzekeraars keren mogelijk niet uit bij
Russische cyberaanval. Hier het overzicht van afgelopen week en het nieuws van dag
tot dag.
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Hoofddorp - Bankhelpdesk fraude

Wie herkent deze persoon?

Op donderdag 18 november 2021 werd een hoogbejaard echtpaar uit Hoofddorp het
slachtoffer van pinpasfraude na oplichting via spoofing. De slachtoffers werden
gebeld door iemand die zich voordeed als een bankmedewerker. Door het echtpaar
telefonisch aan de praat te houden, gevolgd door een huisbezoek, wisten de oplichters
een groot geldbedrag van hun bankrekening af te halen.

Digitaal oké met deze ABC
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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