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Microsoft	herhaalt	advies:	update	Windows	7	en	XP
omwille	van	gijzelsoftware
Microsoft	drukt	gebruikers	van	Windows	7	en	XP	op	het	hart	om	hun	systemen	te
updaten.	Een	beveiligingslek	dat	een	nieuwe	situatie	zoals	met	WannaCry	kan
creëren,	is	gedicht,	maar	naar	schatting	zijn	een	miljoen	systemen	nog	vatbaar	voor
de	worm.
Het	gaat	om	cve-2019-0708,	waarvoor	Microsoft	vorige	maand	een	patch	heeft
uitgebracht...

LEES	MEER	>>

Hackers	plaatsen	DDoS-aanvallen	met	een	knip	van
de	vinger
De	zogenaamde	Distributed	Denial	of	Service	(DDoS)	aanvallen	zijn	het	digitale
equivalent	van	het	ingooien	van	een	bushokje.	Toch	is	het	schadelijker	dan	het	lijkt,
mede	door	het	gevoel	van	onveiligheid	die	DDoS-aanvallen	veroorzaken.	Een	dader
vertelt	hoe	hij	te	werk	gaat...

LEES	MEER	>>

Cybercriminelen	stelen	gegevens	186.000
creditcards	via	formjacking
Cybercriminelen	hebben	door	het	toevoegen	van	kwaadaardige	code	aan
webwinkels	de	gegevens	van	186.000	creditcards	weten	te	stelen,	zo	ontdekten
onderzoekers	van	securitybedrijf	Fortinet.	De	criminelen	wisten	bij	verschillende
webwinkels	in	te	breken.
Vervolgens	werd	er	kwaadaardige	JavaScript-code	toegevoegd	die	informatie	op	de
bestelpagina	terugstuurde	naar	de	aanvallers.	Een	vorm	van	cybercrime	die	ook
formjacking	wordt	genoemd...

LEES	MEER	>>

Hackers	sturen	slachtoffers	naar	andere	sites	met
lek	in	blogsoftware
Een	groep	hackers	zou	actief	misbruik	maken	van	een	beveiligingslek	in	de
blogsoftware	Wordpress.	Bezoekers	van	getroffen	blogs	worden	hierdoor
automatisch	doorgestuurd	naar	websites	van	de	aanvallers.
De	hackers	kunnen	slachtoffers	op	die	manier	bijvoorbeeld	doorsturen	naar
websites	waarop	malware	wordt	aangeboden.
Het	beveiligingslek	zit	in	WP	Live	Chat	Support,	een	plug-in	voor	Wordpress
waarmee	sitebeheerders	een	klantenservice	kunnen	toevoegen.	Deze	plug-in	staat
geïnstalleerd	op	50.000	Wordpress-blogs...

LEES	MEER	>>
	

Oplichting	via	nep	verhuur	sites	neemt	toe
Een	mooi	appartement	in	het	centrum,	voor	een	lage	prijs	en	van	alle	gemakken
voorzien.	Het	klinkt	voor	woningzoekers	te	mooi	om	waar	te	zijn,	en	dat	is	het	soms
ook.	De	Fraudehelpdesk	en	de	Woonbond	waarschuwen	iedereen	die	op	zoek	is
naar	een	huurwoning:	oplichting	via	neppe	verhuursites	neemt	toe...

LEES	MEER	>>

Nieuwe	Malware	'Mirai-variant'	besmet	IoT-
apparaten
Onderzoekers	hebben	een	nieuwe	variant	van	de	beruchte	Mirai-malware	ontdekt
die	dertien	verschillende	exploits	gebruikt	om	Internet	of	Things-apparaten	(IoT)	te
infecteren.	De	exploits	maken	misbruik	van	bekende	kwetsbaarheden	in	digitale
videorecorders,	routers	en	andere	apparaten...

LEES	MEER	>>
	

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Malware?
Malware	is	een	afkorting	van	de	Engelse	woorden	“MALicious	softWARE”	of	te	wel
“Schadelijke	Software”,	“kwaadaardige	software”.
Eenvoudig	gezegd	is	Malware	een	stukje	software	dat	is	geschreven	met	de
bedoeling	schade	toe	te	brengen	aan	gegevens,	apparaten,	software	en
apps.	Software	die	speciaal	is	ontworpen	om	toegang	te	krijgen	of	een	computer	te
beschadigen	zonder	medeweten	van	de	eigenaar...	

LEES	MEER	>>

Den	Haag	-	Oplichting	via	Marktplaats	Stationsplein
Zaaknummer:	2018282808
Datum	delict:	07-11-2018
Plaats	delict:	Den	Haag

In	oktober	biedt	een	man	zijn	fotocamera	te	koop	aan	op	de	verkoopsite
Marktplaats.	Als	er	iemand	reageert	op	de	advertentie,	wordt	een	afspraak
gemaakt.
De	overdracht	van	de	camera	vindt	dan	vervolgens	plaats	op	7	oktober	bij	een
koffiegelegenheid	op	het	Centraal	Station	in	Den	Haag.	Een	vrouw	betaalt	de
verkoper	via	een	betaalapp	op	haar	mobiele	telefoon.	Later	blijkt	dat	er	geen	geld	is
bijgeschreven	op	de	rekening	van	de	verkoper.	De	vrouw	is	gefilmd	door
bewakingscamera's...	

LEES	MEER	>>
	

Eis:	jarenlange	celstraffen	voor	online
drugsverkopers	darkweb
Drugsdealers,	versie	2.0.	Zo	betitelden	maandag	de	officieren	van	justitie	van	het
Landelijk	Parket	vier	mensen	die	worden	verdacht	van	de	grootschalige	verkoop
van	drugs.	De	verdachten	waren	eerst	actief	via	de	door	politie	en	OM
neergehaalde	Hansa	Market	op	het	darkweb.	Als	het	aan	het	OM	ligt	gaan	drie
mannen	daarvoor	6,5	jaar	de	cel	in,	een	vrouw	24	maanden	waarvan	8
voorwaardelijk.	Bovendien	kondigde	het	OM	een	ontneming	van	in	totaal	meer	dan
2	miljoen	euro	aan.	De	rechtbank	Rotterdam	behandelt	de	zaak	deze	week.
Woensdag	is	de	laatste	dag...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?

We	zouden	het	zeer	waarderen	als	u	een	online
recensie	voor	ons	wilt	schrijven.
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

	

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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