DATINGFRAUDE

Oplichters mikken op slachtoffers via online
datingwebsites, maar leggen ook contact via sociale
media of e-mail.

HOE HERKEN JE HET?

lemand die je onlangs online hebt
ontmoet, toont sterke gevoelens
voor je en wil privé chatten.
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Hun berichten zijn
vaak slecht
geschreven en vaag.
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Hun online profiel strookt niet met
wat ze je vertellen.

Zij kunnen je vragen

intieme foto's of video's ~ ——* ‘ €€€
van jezelf te sturen.
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Eerst winnen ze je
vertrouwen. Dan vragen ze
om geld, giften of je

bankrekening-/kredietkaart-

gegevens.

Stuur je geen geld, dan proberen
ze je te chanteren. Stuur je wel,
dan zullen ze om meer vragen.

BEN JE SLACHTOFFER?

Schaam je niet!
Verbreek onmiddellijk alle contact.

Indien mogelijk, hou alle communicatie bij, zoals chatberichten.
Dien een klacht in bij de politie.

Meld het aan de site waar de oplichter jou eerst heeft benaderd.
Heb je je rekeninggevens doorgegeven? Contacteer je bank.
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WAT KAN JE DOEN?

) Wees heel voorzichtig over de

persoonlijke gegevens die je deelt op
sociale netwerk- en datingsites.

Houd altijd rekening met de risico's.
Oplichters vind je op de meest
gerenommeerde sites.

Ga langzaam en stel vragen.

Onderzoek de foto en het profiel van de
persoon om te zien of het materiaal
elders is gebruikt.

Let op spelling- en grammaticafouten,
tegenstrijdigheden in hun verhalen en
excuses zoals dat hun camera niet
werkt.

Deel geen compromitterend materiaal
waarmee je kan worden gechanteerd.

Willen jullie elkaar ontmoeten, vertel
familie en vrienden waar je naartoe
gaat.

Pas op voor geldverzoeken. Stuur
nooit geld, kredietkaart- of
rekeninggegevens of kopieén van
persoonlijke documenten.

Schiet hen nooit geld voor.

Schrijf geen geld over voor iemand
anders: geld witwassen is een misdrijf.
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